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ランサムウェアの攻撃から復旧するまでにか
かる総額費用の平均は、2020年の761,106ド
ルから2021年には. 185万ドル と2倍以上に

増えています。3 

産業界、政府、非営利団体、学会から60名
以上の専門家が参加するランサムウエア作

業部会によると、ランサムウェアの攻撃か
ら企業活動が完全に復旧するには、平均 

287日 かかるとのことです。 4

ランサムウェアに対する防御
PCI Security Standards Councilのリソースガイド

ランサムウェアとは、最も急激に増大している
マルウェアです。

ランサムウェアは、コンピュータファイルを盗んだり、企業のシステム
やネットワークへのアクセスを妨害したりして、身代金を要求するマ
ルウェアの一種です。ランサムウェアによる攻撃は、業務の中断による
経済損失や、重要情報及びデータの損失、まは漏洩を引き起こすおそ
れがあります。1

1　出典:FBI

リスクを理解する  

フィッシングメール 
フィッシング メールは、マルウエアに感染させる常套手段です。これらの電子メ
ールは、請求書や電子ファックスなど一見すると適法なものに見えますが、悪意
のあるリンクや添付ファイルが含まれており、あなたのコンピュータやシステム
がウイルスに感染するおそれがあります。5

ウェブサイトやソフトウェアの脆弱性 
犯罪者は、ウェブサイトにランサムウェアを仕込み、ソフトウェアの脆弱性を悪
用して旧型のソフトウェア(ブラウザやブラウザのプラグイン)を使用している訪
問者に攻撃を仕掛けます。

2:出典:Cybersecurity Ventures Report （サイバーセキュリティ ベンチャーズ レポート）　3:出典:Sophos State of Ransomware Report 2021（ソフォスランサムウェア現状レポート2021年度版) 4:出典:Ransomware Task Force (ランサムウェア作業部会)

5:出典:Deloitte Cyber Intelligence Centre (デロイトサイバーインテリジェンスセンター) による報告) 6:出典:Vulnerability Statistics Report 2021 (脆弱性統計レポート2021年度版)

攻撃

Cybersecurity Ventures 社の最新レポー
トによれば、世界のランサムウェアの経済
的損失は、２０２１年には ２００億ドル 

に達すると予想されています。2

フィッシングは、昨年
の違反事案の中でみら
れた「アクション・バ
リエーション」のう
ち、トップを占めてお
り、違反事案の 43% 
は、フィッシング又は
なりすましによるもの
でした。5 

内部アプリケーション
の脆弱性の50パーセン
トが高リスクまたは致
命的なリスクであると
懸念されています。6

https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/ransomware
https://www.pcisecuritystandards.org/documents/PCI%20SSC%20Phishing%20Resource%20Guide%20-v05.pdf
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://secure2.sophos.com/en-us/content/state-of-ransomware.aspx
https://www.washingtonpost.com/technology/2021/07/09/how-ransomware-attack-works/
https://www.dbxuk.com/statistics/cyber-security-risks-wfh
https://info.edgescan.com/vulnerability-stats-report-2021


© 2021 PCI Security Standards Council, LLC.
www.pcisecuritystandards.org

2

ランサムウェアに対する防御

あなたのビジネスを守る

ご注意ください 

危険に備えて警戒してください 

従業員の教育。PCI DSS 12.6
• このような攻撃を回避するための最善の方法及び発生した場合の認識方法や対応方法について従業

員を教育する計画を立ててください。
• リスクを認識して、不審に思った時は、メールを削除して構わないことを理解しているか確認してくださ

い。
• クリックする前に確認してください。電子メールは、社内の誰かから送られてきたものであるかのように

みせかけることが可能です。疑問がある場合は、リンクをクリックしたり、ファイルを開く前に担当者に必
ず確認してください。

システムをテストしてください。PCI DSS 11.3
• 最近、簡単に侵入されないかどうかシステムを確認しましたか？犯罪者は執拗なので、あなたも執

拗にならなければなりません。
• 脆弱性は、犯罪者が侵入することができる「壊れた」ドアを作ってしまいます。悪意のある人物が

あなたのシステムに侵入することを防止するため、テストで見つかった脆弱性を修正し、他の管理
も行うことが重要です。

パッチを最新のものに更新してください。PCI DSS 6.2
• 決済システムや他のシステムの問題を解決するために、ベンダーは、「パッチ」を送ってきます。
• 決済システムやソフトウェアのベンダーが送ってきた新しいセキュリティ用のパッチを最後に確認

したのはいつですか？
• パッチは、犯罪者があなたのシステムに侵入するドアを塞ぎます。ベンダーの指示に従って、可能

な限り迅速にパッチをインストールしてください。

不審なアクティビティを監視してください。PCI DSS 11.5
• 現在、システムの変更を監視していますか？不審な変更や不正、または未承認の変更を調査しま

したか？
• システムの変更を調査することで、承認又は認可していない変更を誰かが行った時に知ることがで

きます。変化が生じたら、すぐに調査することで、問題をより迅速に発見し、攻撃をシャットダウ
ンする可能性を高めることができます。

• 変更管理プロセスは、変更が承認されるかどうかを判断するのに役立ちます。もし、変更が承認さ
れなかった場合や不明の場合は、システムがウイルスに感染していないかどうか速やかに確認す
べきです。

システムをバックアップしてください。PCI DSS 9.5.1, 12.10.1
• バックアップをする際は、以前の良好なパックアップを上書きしないよう注意してください。これは、ラン

サムウェアによって暗号化されたデータをバックアップし、良好なバックアップを上書きしてしまうこと
を防ぐことに役立つかもしれません。どのようなバックアップ方法であっても、定期的にディスク全体の
バックアップと、追加されたバックアップ(前回のバックアップ以降に新しくなったデータのみをバックア
ップ)することは、最良の慣行です。

• リスクを軽減するために、バックアップデータをオンラインの状態(バックアップされるシステム
に接続したままの状態)にしておくことは避けるべきです。代わりに、バックアップデータをオフ
サイトのオフラインで保存してください(バックアップを「クラウド」に保存することは、オフラ
イン保存の一般的な方法ですが、最後の箇条書きを参照してください)。これにより、ランサムウ
ェアによって身代金を要求されたとしても、最新のバックアップを簡単に復元することができま
す。

• 複数の世代のバックアップを保存し、あなたの組織がランサムウェアを検出する能力や古い記録を
使用し、再構築する能力に応じた保存期間を設定してください。

• 最近、パックアップが完全にされているか確認しましたか？最近、バックアップとリカバリーのプ
ロセスを確認しましたか？ランサムウェアによってシステムがロックされてしまった場合、バック
アップからデータを復元できるか確認することは必須です。

• クラウドのバックアップを使用する際には、クラウドサービスのプロバイダがあらゆる種類のマルウェア
からの保護に努めていることを確認してください。クラウドのストレージは、永続的な同期を行うバック
アップシステムに接続されている場合、攻撃者によってロックされる可能性もあります。

計画を立てる 準備しましょう。PCI DSS 12.10
• あなたと貴社の従業員は、攻撃にどう対処するか、誰に連絡するかなど、攻撃が起きた時にどのよ

うに対応するかについて知っておくべきです。
• 計画を立て、従業員にそれを伝えましょう。
• この計画を定期的に見直し、スタッフの教育に継続的に取り組んでください。
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ランサムウェアに対する防御

PCIの詳細な参考資料 

関連業界資料

専門家のコメント及び質問は press@pcisecuritystandards.org までご連絡ください。
PCI基準及びリソースに関する詳しい情報は www.pcisecuritystandards.org をご確認ください。

© 2018 PCI Security Standards Council LLC. 
www.pcisecuritystandards.org

PAYMENT DATA SECURITY ESSENTIAL

Strong Passwords
WHAT’S THE RISK?

PASSWORD BEST PRACTICES

RESOURCES

Passwords are essential for computer and payment data 
security. But to be effective, they must be strong and updated 
regularly. 

Computer equipment and software out-of-the-box (including 
payment terminals) often come with vendor default or preset 
passwords such as “password” or “admin”, which are commonly 
known and easily exploited by criminals. 

1234 or 4321
access
admin
anonymous
database
guest
manager

pass
password
root
sa
secret
sysadmin
user

Typical default passwords
that MUST BE changed:

81%
of hacking-related breaches 

leveraged either stolen 
and/or weak passwords

To minimize the risk of being breached, businesses should change vendor default passwords to strong ones, and never share them – each employee 
should have its own login ID and password.

Don’t share 
passwords  
Insist on each employee having 
its own login ID and password – 
never share!

Vendors and service providers can help 
businesses identify default passwords and 
change them. 

The PCI Qualified Integrators and Resellers 
(QIR) list is a resource businesses can use 
to find payment system installers that have 
been trained by the PCI Security Standards 
Council on strong passwords and other 
payment data security essentials.

The Guide to Safe Payments provides 
businesses with security basics to protect 
against payment data theft.

Watch this quick animated video to learn 
how businesses can minimize the 
chances of being breached by changing 
vendor default passwords to strong ones, 
and never sharing passwords.

[none]
[name of product/vendor]

Change your 
passwords regularly 
Treat your passwords like a 
toothbrush. Don’t let anyone else 
use them and get new ones 
every three months. 

Make passwords hard to guess
The most common passwords are “password”, “password1” and “123456.” 
Hackers try easily-guessed passwords because they’re used by half of all 
people. A strong password has seven or more characters and a 
combination of upper and lower case letters, numbers, and symbols (like 
!@#$&*). A phrase that incorporates numbers and symbols can also be a 
strong password  – the key is picking a phrase with specific meaning to you 
so it’s easy to remember, like a favorite hobby, for example (like 
ILove2Fish4Trout!).

L^gf54sD3$*)p

Payment Card Industry Small Merchant Task Force

Guide to Safe Payments
PAYMENT PROTECTION RESOURCES FOR SMALL MERCHANTS

Version 1.0 | July 2016

Visit pcissc.org/Merchants for more resources

(2017 Verizon Data Breach
Investigation Report)

The use of weak and default passwords is one of
the leading causes of data breaches for businesses.

1

New Orleans declares a state of emergency. Baltimore gets held hostage.  
Twenty-two Texas towns are caught up in a wave of attacks. Louisiana state 
government agencies are reduced to partial services. Federal agencies are  
warned against increasing threats from state-sponsored actors.

During the last two years, cybercriminals have put government entities squarely  
in the crosshairs, with at least 330 ransomware attacks being documented  
in 2018 and 2019—almost triple the number of incidents recorded in the five  
years before 2018.1

While detailed data on attacks against federal agencies is scarce, existing  
information suggests that federal organizations are targeted frequently. In response 
to a Congressional request for information, the Department of Homeland Security 
disclosed that in the second half of 2016, 29 federal agencies reported 321 
ransomware attacks, a number that is likely higher now given the overall  
rise in ransomware incidents.2

Also at risk are IT contractors that support federal agencies. In June of 2020,  
Digital Management Inc., a managed IT and cybersecurity services provider that  
has contracted with NASA, the State Department and the Defense Department, 
appeared to have been the target of a successful ransomware attack in which  
NASA files were leaked to the public.3

Ransomware attacks are sophisticated and constantly evolving. They can cripple 
normal operations by causing downtime, creating chaos among staff and the public 
and incurring significant financial losses through ransom payments, recovery  
costs and other unplanned expenses. 

But they’re more than just costly inconveniences. In many cases, ransomware  
attacks have threatened the safety and health of people by disrupting vital services, 
including 911 service, police and fire support, disaster response, and more.

Don’t be the next  
ransomware victim.

Article

Help protect your organization 
with these best practices.

78%

Almost eight in 10 government IT 
officials believe ransomware will 
present an equal or greater threat  
this year. 4

3x
The number of ransomware attacks  
in 2018 and 2019 alone was triple the 
number of attacks over the preceding 
five years.1

Partners About the Project

Home Crypto Sheriff Ransomware: Q&A Prevention Advice

Decryption Tools Report a Crime
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English !

" LORENZ " AVADDON

" ZIGGY " FONIX

" JUDGE " DARKSIDE

" THUNDERX " CRYPT32

" CYBORG " CHECKMAIL7

" SPARTCRYPT " CRYCRYPTOR

#IF ATTACKED, SHOULD I PAY THE RANSOM?

#
WHY IS IT SO HARD TO FIND A SINGLE SOLU‐

TION AGAINST RANSOMWARE?

#WHO ARE THE VICTIMS OF RANSOMWARE?

NEED HELP
unlocking your

digital life without
paying your
attackers*?

 YES NO

At the moment, not every type of ransomware has a solution.
Keep checking this website as new keys and applications are

added when available.

Ransomware is malware that locks
your computer and mobile devices or
encrypts your electronic files. When
this happens, you can’t get to the data
unless you pay a ransom.

However this is not
guaranteed and you should
never pay!

$

"
New decryptor for

Judge available, please
click here.

$

%
GOOD NEWS

Prevention is possible. Following
simple cyber security advice can

help you to avoid becoming a
victim of ransomware.

&

BAD NEWS

Unfortunately, in many cases, once
the ransomware has been released
into your device there is little you

can do unless you have a backup or
security software in place.

"
GOOD NEWS

Nevertheless, it is sometimes
possible to help infected users to
regain access to their encrypted
files or locked systems, without
having to pay. We have created a

repository of keys and applications
that can decrypt data locked by
different types of ransomware.

DECRYPTED
The battle is over for these

ransomware threats. If you have
been infected with one of these

types of ransomware click on the
link under its name and it will lead

you to a decryption tool.

VIEW ALL

RAN‐
SOMWARE
Q&A
Get to know the answers to some of
the most common questions.

READ ALL QUESTIONS AND AN‐
SWERS

%
The general advice is not to pay the ransom. By sending your

money to cybercriminals you’ll only confirm that ransomware
works, and there’s no guarantee you’ll get the decryption key you

need in return.
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PAYMENT DATA SECURITY ESSENTIAL

Patching
WHAT’S THE RISK?

PATCHING BEST PRACTICES

RESOURCES

Often, software has flaws or mistakes made by programmers when they wrote the code. 
Vendors regularly issue updates known as patches to fix these software vulnerabilities. 
When businesses don’t apply software patches from vendors hackers exploit these 
vulnerabilities to break into their computers and systems and steal payment data.

80%
of hacking attacks 
could be prevented 
by strengthening 
passwords and 
installing software 
patches

Timely installation of security patches is crucial to minimize the risk of being breached. In order to apply patches quickly, it is important that you 
know how your software is being regularly updated with patches and who is responsible (it could be you!).

Install patches
Follow your vendors’ instructions and install patches 
as soon as possible.

Vulnerability scanning tools provided by 
PCI Approved Scanning Vendors can also 
help businesses automatically search your 
networks to find vulnerabilities and report 
when patches need to be applied. 

The PCI Qualified Integrators and Resellers 
(QIR) list is a resource businesses can use 
to find payment system installers that have 
been trained by the PCI Security Standards 
Council on patching and other payment 
data security essentials.

The Questions to Ask Your Vendors 
resource can help businesses identify 
which vendors send you patches. 

The Guide to Safe Payments provides 
businesses with security basics to protect 
against payment data theft.

Watch this quick animated video to learn 
how businesses can minimize the 
chances of being breached by installing 
software patches quickly.

Payment Card Industry Small Merchant Task Force

Guide to Safe Payments
PAYMENT PROTECTION RESOURCES FOR SMALL MERCHANTS

Version 1.0 | July 2016

Payment Card Industry Small Merchant Task Force

PAYMENT PROTECTION RESOURCES FOR SMALL MERCHANTS

Questions to 
Ask Your Vendors
VERSION 1.0  |  JULY 2016

Don’t ignore e-commerce
E-commerce businesses should look out for patches
from your payment service provider. Ask your
e-commerce hosting provider whether they patch
your system (and how often). Make sure they update
the operating system, e-commerce platform and/or
web application so it can support the latest patches.

Talk to your vendors about patches
Make sure your vendors update your payment 
terminals, operating systems, etc. so they can 
support the latest security patches. Ask them how 
patches get added (some install automatically when 
they become available) and who is responsible. Find 
out how they notify you of new security patches, and 
make sure you receive and read these notices.

Visit pcissc.org/Merchants for more resources

(2017 Verizon Data Breach
Investigation Report)

Identify which vendors send you 
patches 
The Questions to Ask Your Vendors resource can 
help businesses identify which vendors send you 
patches. These include vendors of your payment 
terminal, payment applications, other payment 
systems (tills, cash registers, PCs, etc.), operating 
systems (Android, Windows, iOS, etc.), application 
software (including your web browser), and 
business software.

Unpatched software is one of the leading causes of
data breaches for businesses.

Payment Card Industry Security Standards Council

DATA SECURITY ESSENTIALS FOR SMALL MERCHANTS
A PRODUCT OF THE PAYMENT CARD INDUSTRY SMALL MERCHANT TASK FORCE

Guide to Safe Payments
Version 2.0 • June 2021

 PCIデータ セキュ
リティ基準 バージョ
ン3.2.1

 次のランサムウェ
アの犠牲者にはならな
いでください。あなた
の組織の保護に役立つ
最善慣行。

 CISA MS-ISAC ラン
サムウェアガイド

 ランサムウェア:そ
の内容と対処方法

 ランサムウェア撲
滅プロジェクト

 情報の補足:効果的
なデイリーログのモニ
タリング 

 決済データ・セキ
ュリティ・エッセンシ
ャル：強力なパスワー
ド

 決済データ・セキ
ュリティ・エッセンシ
ャル：パッチをインス
トールする

 セキュリティ意識
向上プログラムの導入
に対する最善慣行

 小規模加盟店のた
めの決済保護リソー
ス：安全な決済のため
のガイド

mailto:press%40pcisecuritystandards.org?subject=
http://www.pcisecuritystandards.org
https://www.pcisecuritystandards.org/document_library?category=pcidss&document=pci_dss
https://www.pcisecuritystandards.org/document_library?category=pcidss&document=pci_dss
https://www.pcisecuritystandards.org/document_library?category=pcidss&document=pci_dss
https://enterprise.verizon.com/resources/brochures/2020/ransomware-countermeasures-for-government.pdf
https://enterprise.verizon.com/resources/brochures/2020/ransomware-countermeasures-for-government.pdf
https://enterprise.verizon.com/resources/brochures/2020/ransomware-countermeasures-for-government.pdf
https://enterprise.verizon.com/resources/brochures/2020/ransomware-countermeasures-for-government.pdf
https://enterprise.verizon.com/resources/brochures/2020/ransomware-countermeasures-for-government.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%20Guide_S508C_.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%20Guide_S508C_.pdf
https://www.ic3.gov/Content/PDF/Ransomware_Fact_Sheet.pdf
https://www.ic3.gov/Content/PDF/Ransomware_Fact_Sheet.pdf
https://www.nomoreransom.org/index.html
https://www.nomoreransom.org/index.html
https://www.pcisecuritystandards.org/documents/Effective-Daily-Log-Monitoring-Guidance.pdf?agreement=true&time=1479846975209
https://www.pcisecuritystandards.org/documents/Effective-Daily-Log-Monitoring-Guidance.pdf?agreement=true&time=1479846975209
https://www.pcisecuritystandards.org/documents/Effective-Daily-Log-Monitoring-Guidance.pdf?agreement=true&time=1479846975209
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-Passwords.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-Passwords.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-Passwords.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-Passwords.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf
https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf
https://www.pcisecuritystandards.org/documents/PCI_DSS_V1.0_Best_Practices_for_Implementing_Security_Awareness_Program.pdf?agreement=true&time=1469035754476
https://www.pcisecuritystandards.org/documents/PCI_DSS_V1.0_Best_Practices_for_Implementing_Security_Awareness_Program.pdf?agreement=true&time=1469035754476
https://www.pcisecuritystandards.org/documents/PCI_DSS_V1.0_Best_Practices_for_Implementing_Security_Awareness_Program.pdf?agreement=true&time=1469035754476
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf?agreement=true&time=1469035754658
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf?agreement=true&time=1469035754658
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf?agreement=true&time=1469035754658
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf?agreement=true&time=1469035754658

