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本日のアジェンダ 

第１部 ＰＣＩＤＳＳ制度における当社の位置付け 
    
     １．PCI DSS制度におけるTISの位置付け 
     ２．当社取り組み姿勢 
     ３．ＰＣＩ ＤＳＳ準拠支援のＴＩＳフレームワーク 

 

第2部 よくあるＰＣＩ ＤＳＳ推進課題 
 

    ４．よくあるPCI DSS準拠対応への質問 
    ５．準拠対象範囲明確化の課題 
    ６．カード会員情報の取扱い範囲の決め方 
 

第3部 よくある課題 
 

    ７．PCI DSS準拠対応上のよくある課題① 
    ８．PCI DSS準拠対応上のよくある課題② 
    ９．PCI DSS準拠対応上のよくある課題③ 

 

第4部 ツールによる解決策 
 

    ・ツールによる課題解決① 「特権ＩＤ管理」 
    ・ツールによる課題解決② 「ＤＢ暗号化」 
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Ⅰ． 
ＰＣＩＤＳＳ制度における 

当社の位置づけ 
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１．PCI DSS制度におけるTISの位置付け 



Copyright © 2012 TIS Inc. 4 

２．当社取り組み姿勢 

◆ 認定ＡＳＶ事業者として対象システムのセキュリティ対策全般をご支援 

◆ ＳＩ事業のノウハウを活かし、最適なソリューションの組合せをご提供 

◆ ＰＣＩ ＤＳＳ準拠対象のすべての企業様を全国規模でサポート 
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３．ＰＣＩ ＤＳＳ準拠支援のＴＩＳフレームワーク 
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Ⅱ． よくあるPCI DSS推進課題 
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４．よくあるPCI DSS準拠対応への質問 

 ◆ PCI DSS準拠対応の場面でよく耳にする話題 

   ・ これさえあれば大丈夫というソリューションはあるのか 

   ・ 情報システム部だけで対応すればよいか 

   ・ 社内にある情報システムはすべて対応しなければならないのか 

   ・ 現在のセキュリティ施策と整合できるのか 

準拠対応
に向けて
考える事 

 ◆ PCI DSS要件への準拠対象範囲を明確にする 

 ◆ 運用負荷をこれ以上増やさないツールありきの運用を検討する 

 ◆ ISMSやプライバシーマークのセキュリティ対策との整合性を考慮する 
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５．準拠対象範囲明確化の課題 

◆ 準拠対象範囲が整理（または把握）ができていない 
  ※ 準拠対象範囲＝カード会員情報の保管・伝送・処理の取扱い範囲 

◆ カード会員情報の取扱い範囲を表現する方法が分からない 

※制度的に少し問題もあるかも．．．と感じます。 
 「統一的な準拠対象範囲の決定手法が規定されず、 
                            ＱＳＡ側の判断基準も曖昧に感じる」 
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６．カード会員情報の取扱い範囲の決め方 

 ◆ カード会員情報の取扱い範囲を３つの観点で明確にしておくことで 

   QSAに対する適切かつ合理的な説明が可能 
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Ⅲ． よくある課題 
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７．PCI DSS準拠対応上のよくある課題① 

 ◆ PCI DSS準拠対応上のよくある課題 

  ・技術的な課題 

  ・技術的な対応以外の課題 

  ・世間のセキュリティ事故をふまえた対応課題 

 ◆ 技術的な課題 

  ・ 管理アクセスのための製品が暗号化に対応できていない 要件2.3  

  ・ DB等を暗号化作業する際の既存業務への影響が大きい 要件3.4 

  ・ 暗合化キーがアプリケーションに組み込まれている為変更が丌可能 要件3.6 

  ・ 利用しているログインシステムでは対応できない 要件8.5 

   ・ ウイルスの自動更新ができない 要件5.1 

  ・ 必要な項目がログとして出力できない 要件10.3 
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８．PCI DSS準拠対応上のよくある課題② 

 ◆ PCI DSS準拠対応上のよくある課題 

  ・技術的な課題 

  ・技術的な対応以外の課題 

  ・世間のセキュリティ事故をふまえた対応課題 

 ◆ 技術的な対応以外の課題 

 ・ カード会員データの暗号化キーの管理手順が複雑すぎて運用が困難 要件3.6 

 ・ リモートアクセスをする保守業者に２因子認証を要求するのが困難 要件8.3 

 ・ 四半期に一度のワイヤレスアクセスポイントの検査拠点が多すぎて困難 要件11.1 

 ・ 本番環境へのペネトレーションテストの調整が困難 要件11.3 

 ・ 外部委託先のPCI DSSの準拠状況のモニタリングの実施が困難 要件12.8 
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９．PCI DSS準拠対応上のよくある課題③ 

 ◆ PCI DSS準拠対応上のよくある課題 

  ・技術的な課題 

  ・技術的な対応以外の課題 

  ・世間のセキュリティ事故をふまえた対応課題 

 ◆ 万一の情報セキュリティ事故発生時の対応に関わる要件 

  ・ ウイルス対策ソフトの未導入 要件5 

  ・ セキュリティ修正プログラム（パッチ）の未適用 要件6.1 

  ・ 四半期ごとの脆弱性テスト 要件11.2 

  ・ アクセスログの未取得 要件10 

  ・ ファイルの改ざん検知未導入 要件11.5 
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Ⅳ． ツールによる解決策 
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１０．ＰＣＩ ＤＳＳ準拠事例 
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１１．ＰＣＩ ＤＳＳ要件に対するシステム化ポイント① 
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１１．ＰＣＩ ＤＳＳ要件に対するシステム化ポイント② 

 ◆ ソリューションマップ拡大版 
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１２．ツールによる課題解決① 「特権ＩＤ管理」 

 ◆ 特権ＩＤの管理は、PCI DSSに限らず情報セキュリティ対策の必頇項目 

  【課題】 

   ・ 特権ＩＤは、複数人で共有するケースが多い 

   ・ サーバとは異なり、通信機器は特権ＩＤの管理ができない 

   ・ パスワード変更によるシステム障害リスクが気になる 

  【解決策】 

   ・ 「ＩＤ管理＋ログ管理＋ワークフロー」のソリューションを組合せ、 

    特権ＩＤの一元管理を実現する 
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１３．ツールによる課題解決① 「特権ＩＤ管理」 
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１４．ツールによる課題解決② 「ＤＢ暗号化」 

 日本セーフネット社：DataSecureによる対応事例 
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◆ パッチ適用の運用設計では、 

  「パッチ適用が出来ない」場合の 

   フローを考えておくことが重要 

 

 ・脆弱性情報の収集方法 

 ・脆弱性への対応手順 

  ※パッチ適用丌可の理由定義 

  ※パッチ丌適用後の運用手順 

１５．「セキュリティパッチ適用の考え方」 



Copyright © 2012 TIS Inc. 22 

◆ パッチ適用の運用設計では、 

  「パッチ適用が出来ない」場合の 

   フローを考えておくことが重要 

 

 ・脆弱性情報の収集方法 

 ・脆弱性への対応手順 

  ※パッチ適用丌可の理由定義 

  ※パッチ丌適用後の運用手順 

１６．「セキュリティパッチ適用の考え方」 

脆弱性情報の収集に便利なサイト： http://jvn.jp 
 
・ JVN は、“Japan Vulnerability Notes” の略です。 
・ 日本で使用されているソフトウェアなどの脆弱性 
  関連情報とその対策情報を提供し、情報セキュ 
  ティ対策に資することを目的とする脆弱性対策 
  情報ポータルサイトです。 
・ JPCERT コーディネーションセンターと独立行政 
  法人情報処理推進機構(IPA)が共同運営して 
  います。  
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◆ パッチ適用の運用設計では、 

  「パッチ適用が出来ない」場合の 

   フローを考えておくことが重要 

 

 ・脆弱性情報の収集方法 

 ・脆弱性への対応手順 

  ※パッチ適用丌可の理由定義 

  ※パッチ丌適用後の運用手順 

１７．「セキュリティパッチ適用の考え方」 

パッチ適用を行なわない場合の管理手順： 
 
（例） 
 ・ 「3.3.2パッチ適用の優先度」で決定された 
   期間にパッチ適用ができない理由がある場合は、 
   以下の管理手順を代替ＣＴＬとして使用する。 
   - 設定変更または、ウイルス対策ソフト、IDSに 
     よって脆弱性への攻撃が防止できることを確認する。 
   - パッチ適用までの期間を180日以内とし、 
     180日毎に脆弱性を再評価する。 
 
＜パッチ適用ができない理由＞ 
   - パッチ適用によりシステムが正常に稼動しない。 
   - パッチ適用時の影響調査・検証にかかる日数が 
     90日以上を要する。 
   - パッチ適用のためのシステム停止による影響の方が 
     脆弱性が顕在化したときの影響よりも大きい。 
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本日のまとめ 

 ◆ PCI DSS要件への準拠対象範囲を明確にすることから始めてください。 

 

 ◆ 運用負荷をこれ以上増やさないツールありきの運用を検討してください。 

◆ PCI DSS準拠の検討が前に進まない理由は 

  準拠対象範囲が決められないからではないですか？ 

 

◆ PCI DSS準拠の対応コストが掛かりすぎる原因は 

  初期ではなく、ランニングのコストではないですか？ 




