
Infoscience Corporation
www.infoscience.co.jp

info@logstorage.com

Tel: 03-5427-3503   Fax: 03-5427-3889

2013年7月10日

゗ンフォサ゗エンス株式会社 プロダクト事業部

知らないでは済まされない、ログ管理の本質とは
～ PCI DSS 要件10へのスムーズな対応法 ～



Copyright(C) 2013 Infoscience Corporation. All Rights Reserved. 2

Contents

1. ゗ンフォサ゗エンスのご紹介

2. ログ管理の目的とPCI DSS

3. 統合ログ管理システム「Logstorage」

4. LogstorageによるPCI DSSログ管理要件への対応

5. PCI DSS 対応事例

6. ログの積極活用への展開



Copyright(C) 2013 Infoscience Corporation. All Rights Reserved.

É

1995 10

É

É

1

É

Å ṇ
Å ṇ
Å ṇ
Å ṇ

É

2 4 1

ṡLogstorageṢ

Ḳ ṡ ṇ 2013( )Ṣ

導入社数 7年連続
シェゕNo.1

3

Logstorage

50.2%

A

20.8Ṿ

B

8.7Ṿ

C

(6.9%)

D

(5.2%)

E

(4.3%)

(3.9%)



Copyright(C) 2013 Infoscience Corporation. All Rights Reserved.

̀

金融商品取引法

プラ゗バシーマーク ISO27001/ISMS

経産省/クラウドセキュリテゖガ゗ドラ゗ン国際ペ゗メントブランド/PCI DSS

これらの多種多様な要件に対し、「統合ログ管理」が必要な理由は何か？

APT/標的型攻撃 情報漏洩（内部犯行）

経費削減（複合機のログ分析等） 労務管理（入退室ログ分析等）

サ゗バー犯罪捜査

様々なルールや脅威への対応のために、ログの管理が行われている
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ḱ ṡ Ṣ Ṅ ḱ

- ṇ ḱ צּ ︠ אל Ṋ ḱ

ḱ ṡ Ṣ Ṅ ḱ
- Ṋ Ṋ

各種サーバ
(DB/フゔ゗ル/Web/Mail)入退室管理

ネットワーク機器

(FW/Router/LB)複合機・プリンタ PC・デバ゗ス

ɫȮ

ḱ ︣ וֹ

ɫȮ ɫȮ ɫȮ

統合ログ管理システム

ṇ︠

ḱ ḱ ṇ

統合管理されたログ

ɫȮ

認証システム

ɫȮɫȮ

個別のログ管理から統合ログ管理へ
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PCI DSS 12

ṇ ḱ

1 ṇ ṇ ︣ ṇ ︡ḭ ︣ כֿ

2 ṇ ḱ ṇ ṇ ︡ כֿךּ

ṇ ṇ

3 אל ṇ ṇ ︣ כֿ

4 ṇ ṇ ṇ ︣ ḭ ︣ כֿ

︣
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7 ṇ ṇ ︣ כֿ

8 ṇ ︣ Ổỏ כֿ

9 ṇ ṇ ︣ כֿ

ṇ ףּ

10 ṇ ףּ ṇ ṇ ︣ ︡ḭ ︣ כֿ

11 ḱ ףּ ︣ כֿ

ḱ ṇ

12 ︣ ṇ ︣ כֿ

統合ログ管理システムの適用が有効
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PCI DSS - 10

10.1 システム・コンポーネントに対するすべてのゕクセス（特にルートなどのゕドミニストレータ権限を持つユーザによるもの）を個々のユー
ザーとリンクするための手順を確立する

10.2 すべてのシステム・コンポーネントに対して、以下の゗ベントを追跡するための手順を確立する

ṡ ṇ ṇ ︣ ḭ ṇ ṇ Ṣṡ ṇ ṇ צּ
Ṣṡ︣ Ṣṡ Ṣṡ ףּ Ṣṡ Ṣ

ṡ Ṣ

10.3 ︣ ḱ ṇ ךּףּ ḭ פֿ שּ ︣ Ḯ

ṡ ṇ IDṢṡ Ṣṡ Ṣṡ Ṣṡ Ṣ
ṡ וֹ ṇ Ṣṡ ṇ Ṣṡ ṇ שּ︡ Ṣ

10.4 ︣ ḱ אל Ḯ

10.5 監査証跡は、改変できないように保護する

10.5.1 ḭ צּ Ṅ ︣

10.5.2 ḭ ︠ אל ךּ לּ ︣

10.5.3 ḭ ḱ ṇ ︠ צּ ךּ︡ ḭ ︣

10.5.4 ṇ ḭ LAN ḱ ṇ ṇ︣

10.5.5 ḱ ṇ צּ ︠ אל ￼ ṇ צּ ḭלּ ︡ Ṋ
︣ ṕ ךּ︡ ṇ ︡ ḭ ṇ כֿ Ṗךּ

10.6 ḱ ṇ ḭ שּ ể ṇ︣ Ḯ

10.7 ḭ שּ ể ḭ ễ קּ לּ ︣ Ḯ

︣ ṡ 10Ṣ פּ ךּ Ḯ ḭ ︡ כֿכֿ שּפּ
אל ךּ ḭשּ ṇ ￼ ︡
︣ טּ Ḯ
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統合ログ管理システム「Logstorage」
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ṡLogstorageṢ

[ ]

ḱSyslog / FTP(S) / / SNMP

[ ḱ ]

ḱAgent

ḱEventLogCollector

ḱSecureBatchTransfer

ḱ ḱ ṇ

ḱ ṇ ︡ ṇ
ḱ ṇ ṇ ṇ ( )

ḱ Ṋ
ḱ ︠
ḱ ︣ ṕ Ṗ וֹ
ḱ
ḱ ︡ ṇ
ḱ

ḱ Ṋ Ṋ ṇ
ḱ ︣ ḭ
ḱ ṇ (HTML/PDF/CSV/TXT/XML)

ḱ ṇ

<Logstorage >
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Logstorage

ṙOS ḱ Ṛ
ḱWindows

ḱSolaris

ḱAIX 

ḱHP-UX

ḱLinux

ḱBSD

ṙWeb/ Ṛ
ḱApache 

ḱIIS

ḱBlueCoat

ḱi-FILTER

ḱsquid

ḱDelegate

ḱWebSense

ḱWebSphere

ḱWebLogic

ḱApache Tomcat 

ḱCosminexus

ṙ ṇ Ṛ
ḱCisco PIX/ASA 

ḱCisco Catalyst

ḱNetScreen/SSG

ḱPaloAlto PA

ḱVPN-1

ḱFirewall-1

ḱCheck Point IP

ḱSSL-VPN 

ḱFortiGate

ḱNOKIA IP

ḱAlteon

ḱSonicWall

ḱFortiGate

ḱBIG-IP

ḱIronPort

ḱServerIron

ḱProventia

ṙ Ṛ
ḱLanScope Cat

ḱInfoTrace

ḱCWAT

ḱMylogStar

ḱIVEX Logger 

ḱMaLion3

ḱ
ḱSeP

ḱQND/QOH

ṙ ṇ ṇ Ṛ
ḱOracle

ḱSQLServer

ḱDB2

ḱPostgreSQL

ḱMySQL

ṙ ṇ Ṛ
ḱALog ConVerter

ḱVISUACT 

ḱFile Server Audit

ḱCA Access Control

ṙ ṇ ṇ ṇ Ṛ
ḱPISO 

ḱChakra 

ḱSecureSphere DMG/DSG 

ḱSSDB

ḱAUDIT MASTER 

ḱIPLocks

ḱGuardium

ṙ ṇ Ṛ
ḱMS Exchange 

ḱsendmail

ḱPostfix 

ḱqmail 

ḱEximṙIC ṇ Ṛ
ḱSmartOn

ḱARCACLAVIS Revo ṙ Ṛ
ḱVMware vCenter

ḱSAP R/3 (ERP)

ḱNetApp (Storage) 

ḱEMC (Storage)

ḱex-SG ( )

ḱMSIESER

ḱiSecurity

ḱDesk Netôs
ḱHP NonStop Server

é

ṙ Ṛ
ḱNagios

ḱJP1 

ḱSystemwalker

ḱOpenView

ṙ Ṛ
ḱSymantec AntiVirus

ḱTrendMicro InterScan

ḱMcAfee VirusScan

ḱHDE Anti Vuris 

ṙLotus DominoṚ
ḱLotus Domino 

ḱNotes AccessAnalyzer2

ḱAuge AccessWatcher

ṙ Ṛ
ḱimageRunner

ḱApeos

ḱSecurePrint!

【Logstorage ゕラ゗ゕンス製品】

10

Palo Alto Networks 

next-generation firewalls

SecureCube / AccessCheck

LanScope Cat SecureSphere DMG

CWAT Sendmail

InfoTrace Auge AccessWatcher

MylogStar ALog ConVerter

i-FILTER IVEX Logger ṇ

SecurePrint! ARCACLAVIS Revo

Chakra MaLion3

SSDB VISUACT

AUDIT MASTER File Server Audit

PISO ṇ

日本国内で利用されているものを中心に250種類以上のログ収集実績
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・生ログをそのまま管理・活用しようとしない

・ログを見るための「軸」を持つ

ログ管理・活用に於いて特に重要な２つの事
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ログを解析・変換する

Windows゗ベントログの解析

【Logstorage EventLogCollector】

ךּ לּ פּ ︡ קּ ךּ ?פּ

︡ ?פּ

צּ פּ ךּ ?פּ

フゔ゗ルゕクセスなど、複雑な内容で記録されるWindows

゗ベントログを、人間が見て理解できる形に解析・変換する
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ṇ ḱ

ログを有効に活用するには、外部データとの連携、突合せが極めて重要

外部データ連携（URLリスト連携）

突合レポートテンプレート
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Logstorageによる

PCI DSS ログ管理要件への対応
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︣

【ログに記録されるユーザIDの例】

1, ṇ OK ,2007/6/15 08:56,000500 ,ԉԃԝ֪ ,ԉԃԝ֪: ,(01011001)( 1-1),

入退室管理

SmartOn,SOL,2007/06/15

08:58:27,2131,0,yamada,192.168.0.1,PC01,192.168.111.124,SMO01.local,Windows ︡ ︡ Ḯ

認証

qmail: May 15 07:15:57 192.168.0.100 qmail: [ID 748625 mail.info] 1239747357.775176 info msg 322844: 

bytes 15515 from <yamada@example.com> qp 2924 uid 7791 

メール

"ora104","192.168.0.1",ñdomain1¥yamada","ROOT","ORACLEDBCOLLECT",28,"localhost.localdomain","",10,

29177,"Query","2006-06-15 13:04:10","2006-06-15 13:04:10",0,"2006-06-15 13:04:10",1,0,0,2,2,223,486,"select 

* from user where userid=óadmin' and password="*****ñé

DB監査

ṥPCI : 10.1Ṧ
ḱ ṇ ︣ ︣ ṕ ṇ ṇ
ṇ Ṗ Ṅ ṇ ṇ ︣ ︣

ṥPCI : 10.2Ṧ
︣ ḱ ṇ ︡ ḭ ︣ ︣
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︣ ṕLogstorage Ṗ

いつ? どうした? 何処で?/何に対して?誰が?

システム毎に異なるユーザIDの統一が必要
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︣

ID

ṇ ḱ

ログ

2013/1/15 08:56, 192.168.0.1, 入室しましたé00050.., yamada

2013/1/15 08:56,192.168.0.2, yamada, login successé..

2013/1/15 08:56,192.168.0.3, adm001, login failureé.., yamada

ID ︡

共通IDの付与によるログの追跡

ID

サーバ・機器名 ID 共通ID

ṇ Ọ adm001 yamada

ṇ A yamada@example.com yamada

00050 yamada

共通IDを付与し、ログ追跡時の
キーとして利用する
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Logstorage 

ṇ ḱ ṇ ︣ Ḯ

ṥ Ṧ

DB ṇ DB ṇ Ḯ

ṇ ṇ Ḯ

DB Ḯ

ṇ
ṇ

Firewall/Switch Ḯ
ṇ Ḯ

Logstorage

ṇ AES ṇ ︣

ṇ ︠ ṇ ︣ ḭ ︠ ︣

ログデータの暗号化／非改ざんの証明機能

ログデータに対するゕクセスコントロール

ṥPCI : 10.5Ṧ ḭ קּ ךּ לּ ︣
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Information Supplement:  PCI DSS Virtualization Guidelines 

URL: https://www.pcisecuritystandards.org/documents/Virtualization_InfoSupp_v2.pdf

3.7  Ṋ3.8 VM ṇ
ḱ ṇ ṇ ︡ ︡ לּ טּצּ VM ṇ ︣

︣ Ḯ

4.1.8 ṇ
ḱ ṇ ṇ צּ ṇ ṇ ḭ ḭ צּ קּ ךּ
לּ ︣ Ḯ

ḱ ṇ ṇ ḭ אל ṇ ḭ
︣ Ḯ

仮想環境に於けるログ管理の注意点

ṕPCI DSS Virtualization Guidelines ּצּךṖ

ḱ API (VMware API Hyper-V API) ︡ ︣ Ḯ

19
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ṇ ṇ

DB監査ログ取得上の留意点

20

ÅDB ḭ ￼נּ ︣ לּ ︣ ḭ Ḯךּ︣

Å לּ ṇ ḭ ṇ ṇ ︡ ḭ ṇ ṇ
ṇ ︣ ︡ḭ ךּ ךּ ṇ ︠ ḱ צּ

ךּ פּךּ ḭ ︣ צּ Ḯ

Å ṇ ṇ פּ ךּ ḭ SQL צּ אל
ḭ ךּ נּ Ḯ
︡ḭ ṇ ṇ צּ אל ךּ ṇ ךּ ḭ פּ ︣
︡ לּ ︣ ḭ ṇ ṇ פּ DB ṇ ︣ ṇ Ḯ

ṕּצḭֿכ Web Application Firewall ּנ Ṗ
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PCI DSS 対応事例

21

PCI DSS ּוֹף PCI DSS 

A

B

C

D

E

F IT ṇ ṇ ṇ

G IT ṇ ṇ ṇ

H ḱ ḱ

I ḱ ḱ

J ḱ Ṩ ︡ḮPCI DSS ︡ Ḯ

ṥ Logstorage PCI DSS Ṧ
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IT ṇ

【Logstorage 選定のポ゗ント】
צּ ḭPCI DSSנּ ḭנּ ḱ ︡ ךּ ךּ

טּצּ Ḯ ︡ ḭ קּ ḭ צּ ךּ טּ כֿ Ḯ

主な事業内容：情報システム基盤の企画・設計・構築サービス提供

【PCI DSS 認証取得の目的】
ṇ ṇ ḭ ḭ לּ ṇ צּ ṇ ṇ ︣ ḭ

ṇ PCI DSS ︡ḭ ︣Ḯ

【統合ログ管理を検討された理由】
ṇ ︣ ḭ ︣ ︣ פּ Ḯ
ḭ נּ ṇ ︡ לּ ︡ ḭ ךּ וֹ Ḯךּ︡

【PCI DSS認証取得にあたっての課題】
PCI DSS פּ Ḯ
ḭ ךּ ḭצּ צּ ךּ צּ ḭשּ
︣ נּ Ḯ

ṥ Ṧ

2010 3 ïPCI DSS Ver.1.2, ISMS

2011 3 ïPCI DSS Ver.2.0 

β 10 ךּ ṇ ︡

22
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PCI DSSṊ ṇ

ṇ PCI

1 10.2.5 ṕ ṇ ︡ Ṗβךּ

2 10.2.4 ṕ ṇ ︡ Ṗβךּ

3 10.2.4 ︡ ︡ ︣ Ḯ

4 ṇ - ṇ ︣ Ḯ

5 10.2.4 ︡ḭ וֹףּ ךּ
ḭ ︣ Ḯ

6 10.2.2 וֹףּ ךּ ḭ
︣ Ḯ

7 ṇ 10.2.2 ṇ צּ אל ךּ ḭ
︣ Ḯ

8 ḱ 10.2.6 syslogּצ אל ךּ פּךּ ︣ Ḯ

9 ṇ ṇ 10.2.1 ṇ ṇ ︣ Ḯ

10 10.2.3 Logstorage ︣ Ḯ
ṇ צּ ךּ ︣ Ḯ

11 ףּ 10.2.7 ︣ Ḯ

ログレビューの観点/出力レポート例

23
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PCI DSSṊ ṇ

Ṯ ṯ

Ṯ ṇ ṯ

Ṯ ṇ ṯ

No ṕ Ṗ

1 ḭLogstorage ṇ ︣ Ḯ

2 Logstorage ṡ ṇ Ṣ-ṡ ṇ Ṣ ︡ḭṡ ṇ
Ṣ ︣ Ḯ

3 אל ךּ ṇ ṡ Ṣ ︡ḭ ṇ
︣ Ḯ

4 ︡ ḭ ṇ ︡ḭ
Ḯתּ

5 ṇ ḭṡ ṇ Ṣ ḭ
︣ Ḯ

6 ṡ ṇ Ṣ ︡ḭ Ḯ

ṡ ṇ Ṣ ḭ ṡ ṇ Ṣ
ḭ

︡ḭ תּ

β ḭ ︡ 10:00-12:00 ︣ ḮṥPCI:10.6Ṧ
β ḭ קּ לּ ︡ ḮṥPCI:10.5.1Ṧךּ

＜レビュー手順例＞ログレビューの手順

24
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ログの積極活用への展開

- ︣ -
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ḱ ︡ Logstorage

URL分類データマスタデータ

オープンデータ

分析システム(BigData基盤)異常検知システム(SIEM)

脅威データ

分析オプション

連携パック

Logstorage

Connect!

申請データ

ポリシー／ルール

外部プロフェッショナルサービス

ログソース

クラウド環境

ログソース
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http://www.infoscience.co.jp/

開発元

TEL 03-5427-3503      FAX 03-5427-3889

http://www.logstorage.com/

mail : info@logstorage.com

お問い合わせ先
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END

「知らないでは済まされない、ログ管理の本質とは」

2013/7/10

゗ンフォサ゗エンス株式会社 プロダクト事業部

稲村 大介


