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PCI DSS取得のカギは

“早く”、“安く”、“手戻りなく”
最適なセキュリティソリューション“Trend Micro Deep Security”のご紹介

トレンドマイクロ株式会社
ソリューションマーケティング部
プロダクトマーケティングマネージャ
福井 順一 2012年7月25日
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ＰＣＩＰＣＩＰＣＩＰＣＩ ＤＳＳＤＳＳＤＳＳＤＳＳ準拠準拠準拠準拠のののの際際際際にににに抱抱抱抱えるおえるおえるおえるお客様客様客様客様のののの課題課題課題課題

現状のシステムの把握
クリアしなければならない要件の把握

ギャップ分析

準拠するために必要なセキュリティ製品の導入
ファイアウォール、Web Application Firewall、IPS/IDS、改ざん検知ソ
フト、etc…

セキュリティ製品の運用策定

社内への啓蒙活動・運用説明
新たなセキュリティ運用ルールの策定

PCI-DSS準拠がコスト増、システム運用負荷増
になってしまいがち！
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キーワードキーワードキーワードキーワード ““““早早早早くくくく””””、、、、““““安安安安くくくく””””、、、、““““手戻手戻手戻手戻りなくりなくりなくりなく””””

早く

ギャップ分析の結果、不足している対策への対応

準備から審査期間

安く

準拠コンサルティング

セキュリティ製品の導入

QSAによる審査

手戻りなく

＝“前の状態に戻って、もう一度その作業をやり直すこと”

何度も審査を受けない（一発合格！）
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Trend Micro

Deep SecurityTM 7.5

ファイア
ウオール

ウイルス対
策

ファイル
レジストリ
変更監視

セキュリティ
ログ監視

IPS/IDS
Webアプリ
保護

� ５５５５つのセキュリティつのセキュリティつのセキュリティつのセキュリティ機能機能機能機能をををを１１１１つのつのつのつの製品製品製品製品でででで提供提供提供提供

� 物理物理物理物理、、、、仮想仮想仮想仮想サーバなどサーバサーバなどサーバサーバなどサーバサーバなどサーバ環境環境環境環境にににに応応応応じたじたじたじた最適最適最適最適なななな対策対策対策対策がががが可能可能可能可能

� WindowsWindowsWindowsWindows、、、、LinuxLinuxLinuxLinux、、、、SolarisSolarisSolarisSolarisとととと幅広幅広幅広幅広いサーバにいサーバにいサーバにいサーバに対応対応対応対応

MicrosoftMicrosoftMicrosoftMicrosoft SolarisSolarisSolarisSolaris LinuxLinuxLinuxLinux CitrixCitrixCitrixCitrix VMwareVMwareVMwareVMware

4444



3

Copyright © 2012 Trend Micro Incorporated. All rights reserved. 

Deep Security で準拠支援できる PCI-DSS

準拠項目

Classification
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� (1.(1.(1.(1.ｘｘｘｘ))))データをデータをデータをデータを保護保護保護保護するためにするためにするためにするためにファイアウォールファイアウォールファイアウォールファイアウォールのののの導入導入導入導入をしをしをしをし、、、、

最適最適最適最適なななな設定設定設定設定をををを維持維持維持維持することすることすることすること

� (2.x)(2.x)(2.x)(2.x)システムまたはソフトウエアのシステムまたはソフトウエアのシステムまたはソフトウエアのシステムまたはソフトウエアの出荷時出荷時出荷時出荷時のののの初期設定値初期設定値初期設定値初期設定値

（（（（セキュリティにセキュリティにセキュリティにセキュリティに関関関関するするするする設定値設定値設定値設定値））））をそのままをそのままをそのままをそのまま利用利用利用利用しないことしないことしないことしないこと

� (6.x)(6.x)(6.x)(6.x)安全性安全性安全性安全性のののの高高高高いシステムとアプリケーションをいシステムとアプリケーションをいシステムとアプリケーションをいシステムとアプリケーションを開発開発開発開発しししし，，，，

保守保守保守保守することすることすることすること （（（（Deep Packet InspectionDeep Packet InspectionDeep Packet InspectionDeep Packet Inspection (IDS/IPS) (IDS/IPS) (IDS/IPS) (IDS/IPS) ））））

� (10.x)(10.x)(10.x)(10.x)ネットワークネットワークネットワークネットワーク資源資源資源資源およびカードおよびカードおよびカードおよびカード会員会員会員会員データにデータにデータにデータに対対対対するするするする

すべてのアクセスをすべてのアクセスをすべてのアクセスをすべてのアクセスを追跡追跡追跡追跡しししし、、、、監視監視監視監視 することすることすることすること

� (11.x)(11.x)(11.x)(11.x)セキュリティ・システムおよびセキュリティ・システムおよびセキュリティ・システムおよびセキュリティ・システムおよび管理手順管理手順管理手順管理手順をををを定期的定期的定期的定期的にににに

テストすることテストすることテストすることテストすること Deep Packet InspectionDeep Packet InspectionDeep Packet InspectionDeep Packet Inspection (IDS/IPS)(IDS/IPS)(IDS/IPS)(IDS/IPS)及及及及びびびびファイル・レファイル・レファイル・レファイル・レ
ジストリジストリジストリジストリ変更変更変更変更 監視機能監視機能監視機能監視機能

� (12.x)(12.x)(12.x)(12.x)情報情報情報情報セキュリティにセキュリティにセキュリティにセキュリティに関関関関するポリシーをするポリシーをするポリシーをするポリシーを整備整備整備整備することすることすることすること

Copyright © 2012 Trend Micro Incorporated. All rights reserved. 

AllAllAllAll----inininin----OneOneOneOneタイプのサーバセキュリティソフトウェアタイプのサーバセキュリティソフトウェアタイプのサーバセキュリティソフトウェアタイプのサーバセキュリティソフトウェア

ファイアーウォール

IPS/IDS

Web Application 
Firewall

改ざん検知
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Deep SecurityTM 8.0
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強力強力強力強力なななな保護保護保護保護をををを実現実現実現実現 ––––Deep Packet InspectionDeep Packet InspectionDeep Packet InspectionDeep Packet Inspection
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““““仮想仮想仮想仮想パッチパッチパッチパッチ””””によるによるによるによる新新新新しいしいしいしい脆弱性対策脆弱性対策脆弱性対策脆弱性対策

• 仮想仮想仮想仮想パッチパッチパッチパッチはははは，，，，OSOSOSOSやアプリケーションのやアプリケーションのやアプリケーションのやアプリケーションの脆弱性脆弱性脆弱性脆弱性をををを衝衝衝衝いたいたいたいた攻撃攻撃攻撃攻撃コードをネットワークコードをネットワークコードをネットワークコードをネットワーク上上上上
をををを流流流流れるパケットレベルでれるパケットレベルでれるパケットレベルでれるパケットレベルで照合照合照合照合しししし，，，，ルールにマッチするルールにマッチするルールにマッチするルールにマッチする攻撃攻撃攻撃攻撃パケットをブロックしパケットをブロックしパケットをブロックしパケットをブロックし，，，，
サーバをサーバをサーバをサーバを保護保護保護保護するするするする技術技術技術技術

• ソフトウェアのコードレベルでのソフトウェアのコードレベルでのソフトウェアのコードレベルでのソフトウェアのコードレベルでの修正修正修正修正をををを行行行行なわずなわずなわずなわず脆弱性脆弱性脆弱性脆弱性をををを保護保護保護保護できるのでできるのでできるのでできるので、、、、アプリアプリアプリアプリ
ケーションへのケーションへのケーションへのケーションへの影響影響影響影響がががが少少少少ないないないない

8888Copyright 2012 Trend Micro Inc.
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仮想仮想仮想仮想パッチのパッチのパッチのパッチの仕組仕組仕組仕組みみみみ
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Deep SecurityDeep SecurityDeep SecurityDeep Securityならではのならではのならではのならではの機能機能機能機能
““““推奨検索推奨検索推奨検索推奨検索””””でさらにでさらにでさらにでさらに便利便利便利便利！！！！
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�侵入侵入侵入侵入のののの糸口糸口糸口糸口となるとなるとなるとなる脆弱性脆弱性脆弱性脆弱性をををを把握把握把握把握
�サーバメンテナンスにサーバメンテナンスにサーバメンテナンスにサーバメンテナンスに左右左右左右左右されないされないされないされない
セキュリティパッチセキュリティパッチセキュリティパッチセキュリティパッチ適用適用適用適用
�OSOSOSOSだけだけだけだけではなくアプリケーションのではなくアプリケーションのではなくアプリケーションのではなくアプリケーションの
脆弱性脆弱性脆弱性脆弱性にもにもにもにも注意注意注意注意

�不正不正不正不正なファイルのなファイルのなファイルのなファイルの設置設置設置設置やややや、、、、設定設定設定設定ファファファファ
イルのイルのイルのイルの不正不正不正不正なななな変更変更変更変更をををを監視監視監視監視
�OSOSOSOSのイベントログとアプリケーションのイベントログとアプリケーションのイベントログとアプリケーションのイベントログとアプリケーション
のログをのログをのログをのログを相関監視相関監視相関監視相関監視

�不正不正不正不正ツールがツールがツールがツールが行行行行うううう通信通信通信通信をををを検知検知検知検知
�不正不正不正不正なななな通信通信通信通信をしているサーバををしているサーバををしているサーバををしているサーバを特定特定特定特定
�外外外外からからからから中中中中へのへのへのへの通信通信通信通信だけではなくだけではなくだけではなくだけではなく、、、、中中中中
からからからから外外外外へのへのへのへの通信通信通信通信もももも検閲検閲検閲検閲

・サーバの・サーバの・サーバの・サーバの脆弱性脆弱性脆弱性脆弱性をををを自動自動自動自動でででで検出検出検出検出

・・・・仮想仮想仮想仮想パッチでパッチでパッチでパッチで即座即座即座即座にににに保護保護保護保護

ファイルやレジストリのファイルやレジストリのファイルやレジストリのファイルやレジストリの変更変更変更変更をををを
検知検知検知検知しししし、、、、管理者管理者管理者管理者へへへへ通知通知通知通知

サーバのサーバのサーバのサーバの停止不要停止不要停止不要停止不要

アプリケーションへのアプリケーションへのアプリケーションへのアプリケーションへの
副作用副作用副作用副作用のののの心配心配心配心配なしなしなしなし

万万万万がががが一一一一バックドアやボットがバックドアやボットがバックドアやボットがバックドアやボットが
仕掛仕掛仕掛仕掛けられてもけられてもけられてもけられても監視監視監視監視センサーセンサーセンサーセンサー

がががが素早素早素早素早くくくく検知検知検知検知

パターンファイルがパターンファイルがパターンファイルがパターンファイルが検知検知検知検知できできできでき
ないないないない新種新種新種新種もももも検知可能検知可能検知可能検知可能

Trend MicroTrend MicroTrend MicroTrend Micro
Deep SecurityDeep SecurityDeep SecurityDeep Security

Trend MicroTrend MicroTrend MicroTrend Micro
Threat Management SolutionThreat Management SolutionThreat Management SolutionThreat Management Solution

トレンドマイクロがサイバー攻撃対策

ターゲットのターゲットのターゲットのターゲットの偵察偵察偵察偵察・・・・侵入侵入侵入侵入

不正不正不正不正ツールのツールのツールのツールの設置設置設置設置

アクセスアクセスアクセスアクセス権限権限権限権限のののの入手入手入手入手

顧客顧客顧客顧客データのデータのデータのデータの外部流出外部流出外部流出外部流出

AppendixAppendixAppendixAppendixにてにてにてにて記載記載記載記載
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テレコムクレジットテレコムクレジットテレコムクレジットテレコムクレジット株式会社様株式会社様株式会社様株式会社様
PCI DSS準拠準拠準拠準拠のののの為為為為のセキュリティツールのセキュリティツールのセキュリティツールのセキュリティツール導入導入導入導入

�お客さまの要望：

PCI DSS準拠の為のセキュリティツールを検討

�評価のポイント：仮想パッチ、推奨スキャン、統合管理

５つの機能を1つの製品で実装しているため複数のセキュリティ製品
を購入する必要が無く、コストが削減できた。

FW

従来従来従来従来 今後今後今後今後
複数複数複数複数のセキュイリティのセキュイリティのセキュイリティのセキュイリティ製品製品製品製品のののの
導入導入導入導入がががが必要必要必要必要だっただっただっただった

Deep SecurityででででPCI DSS
７７７７項目項目項目項目にににに準拠準拠準拠準拠できたできたできたできた

Deep SecurityDeep SecurityDeep SecurityDeep Security
エージェントエージェントエージェントエージェント

改改改改ざんざんざんざん検知検知検知検知

IPS

カードカードカードカード情報情報情報情報がががが
入入入入ったサーバーったサーバーったサーバーったサーバー

ゲストゲストゲストゲストOSOSOSOS
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セキュリティ基盤

ネットワーク基盤

アプリケーション基盤

データベース基盤

【要件2】

システムパスワード及び、他のセキュリティ

パラメータにベンダ提供のデフォルト値を使

用しないこと

【要件1】

安全なネットワークの構築と維持

【要件3】

保存するカードデータを保護すること

【要件4】
オープンな公共ネットワーク経由でカード会

員データを伝送する場合、暗号化すること

【要件6】

安全性の高いシステムアプリケーションを

開発し、保守すること

【要件7】
カード会員データへのアクセスを業

務上必要な範囲に制限すること

【要件8】
コンピュータにアクセスできる各

ユーザに一意のIDを割り当てる

【要件9】

カード会員データへの物理アクセス

を制限する

【要件10】
ネットワークリソースおよびカード会員

データへのアクセス追跡および監視す

る

【要件11】
セキュリティシステムおよびプロセ

スを定期的にテストする

【要件12】

従業員および派遣社員向けの情報

セキュリティポリシーを整備する

【要件5】

アンチウィルスソフトウェアまたはプロ

グラムを使用し、定期的に更新すること

PCI DSS準拠要件とDeep Securityの支援できる範囲
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本日のまとめ

PCI-DSS準拠のセキュリティツールとして活用！！

発想を変えたサーバーセキュリティの実施

Trend Micro Deep SecurityTrend Micro Deep SecurityTrend Micro Deep SecurityTrend Micro Deep Securityでででで
PCIPCIPCIPCI----DSSDSSDSSDSSのののの準拠準拠準拠準拠とサーバセキュリティのとサーバセキュリティのとサーバセキュリティのとサーバセキュリティの強化強化強化強化をををを両立両立両立両立！！！！！！！！

昨今のサイバー攻撃から重要なデータを守るためには、発想を

変えたセキュリティ対策が必要

＋＋＋＋

セキュリティ製品コストの最適化とセキュリティの強化を両立
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ごごごご静聴静聴静聴静聴ありがとうございましたありがとうございましたありがとうございましたありがとうございました。。。。


