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本日のAGENDA

１１１１．．．．HPHPHPHPセキュリティソリューションセキュリティソリューションセキュリティソリューションセキュリティソリューション全体像全体像全体像全体像

２２２２．．．．HPHPHPHPののののPCIPCIPCIPCI DSSDSSDSSDSSへのへのへのへの取取取取りりりり組組組組みみみみ

３３３３．．．．事例事例事例事例のごのごのごのご紹介紹介紹介紹介
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HPセキュリティソリューション

全体像のご紹介
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ServicesServicesServicesServices ITアウトソーシング
アプリケーションと
ビジネスサービス

テクノロジー
サービス

SoftwareSoftwareSoftwareSoftware アプリケーションと
インフラ管理

インフォメーション
マネジメント

セキュリティと
インフラ管理

InfrastructureInfrastructure パーソナル
システム

エンタープライズ
サーバ、ストレージネットワーク

イメージング＆
プリンティング

SolutionsSolutionsSolutionsSolutions
アプリケーション

変革
Converged 

Infrastructure
セキュリ
ティ

Information
Optimization

ハイブリッド
デリバリ

ファイ
ナンス

エネルギー 公共 製造ヘルスケア 通信 流通

HPの戦略
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HPのセキュリティ・ソリューション・ファミリー

ビジネスビジネスビジネスビジネス目標目標目標目標

リスク・マネジメント コンプライアンス

セキュリティ・プランニング&ガバナンス

アイデンティティ

&アクセス・マネジメント
プロアクティブ・

セキュリティ・マネジメント

トラステッド・インフラストラクチャ

•セキュリティ・アセスメ
ント

•セキュリティ・ポリシー
体系策定支援

•アイデンティティ&アク
セス・マネジメントアー
キテクチャ・コンサル

•統合ログ管理コンサ
ル

•情報漏洩シナリオ診
断サービス

•シングル・サインオン
•アクセス制御
•統合ID管理
•認証連携

• HP製品群のビルトイ
ン・セキュリティ機能

•ネットワーク仮想閉域
網ソリューション

•ネットワーク・アクセス
制御ポリシ・統合管理
ソリューション

• クライアント認証・検疫
ソリューション

• HPシンクライアント・ソ
リューション

• イベント・インシデント
管理ソリューション

•統合ログ管理ソリュー
ション

•脆弱性管理
•変更・構成管理

HPの目指す『ITセキュリティ・インフラ』の全体像
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Network Client
Server

OS Application DB

ア
イ
デ
ン
テ
ィ
テ
ィ

&
ア
ク
セ
ス
・
マ
ネ
ジ
メ
ン
ト

認証
認証ネットワーク

高強度の認証

PKI

Clientアクセス制御 OSアクセス制御 Webアクセス制御アクセス制御（認可）

アイデンティティ管理
アイデンティティ管理

ディレクトリ

プ
ロ

ア
ク
テ

ィ
ブ
・

セ
キ
ュ
リ
テ
ィ
・

マ
ネ
ジ

メ
ン
ト

リスク管理 リアルタイムモニタリング

変更構成管理・自動化
Network構成管理・自動化 Client 構成管理・自動化 Server構成管理・自動化

ワークフロー自動化

イベント・インシデント管理

イベント・インシデント管理

Network監査 Client監査 Server監査 DB監査

各システムのイベント機能

統合ログ管理
統合ログ管理

各システムのログ機能

アーカイブ メールアーカイブ

脆弱性診断 Network検査 ホスト型検査
Webアプリ検査・
セキュアコーヂング

ト
ラ

ス
テ
ッ
ド
・

イ
ン
フ
ラ
ス
ト

ラ
ク
チ
ャ

ファイアウォール・侵入検知/防
御

ファイアウォール、IDS/IPS デスクトップ・ファイアウォー
ル

OSハーデニング WAF DBファイアウォー
ル

ウィルス対策・スパム対策

コンテンツフィルタ

アンチウィルス、アンチス
パム

URLフィルタ
アンチウィルス

DLP（Data Loss Prevention） ゲートウェイ型情報漏洩対
策

持ち出し制御 DB情報漏洩対策

検疫 検疫ネットワーク

暗号化 VPN、SSL、S-MIME クライアント暗号化 サーバ暗号化 メール暗号化 DB暗号化

改ざん検知 改ざん検知

セキュリティ・プランニング&ガバ

ナンス
プランニング&ガバナンス・コンサルティング及びアウトソーシングサービス

HP Enterprise Security Solutionマップ（技術カテゴリ）
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圧倒的なログ収集能力と複

数のログの相関分析により

ハイリスクイベントを総合
的に検知

=HP

The Magic Quadrant graphic was published by Gartner, Inc. as part of a larger research note and 
should be evaluated in the context of the entire report. The Gartner report is available upon request from HP.

業界をリードするソリューション
HP-Enterprise Security Products solution

Magic Quadrant for 
Network Intrusion 
Prevention Systems
6 December 2010.

Magic Quadrant for
Static Application 
Security Testing
13 December 2010.

IPSにより仮想的にパッチが適
用されたネットワークを構成し、

パッチの適用が難しい、または
時間を要するシステムを保護

静的アプリ・ソースコード分析
によりコード実装段階から脆
弱性を検知し品質とセキュリ
ティを担保

7

IDS/IPS
世界世界世界世界7,000社以上社以上社以上社以上

セキュリティテストセキュリティテストセキュリティテストセキュリティテスト/
ソースソースソースソース解析解析解析解析

世界世界世界世界1,000社以上社以上社以上社以上

リスクリスクリスクリスク監視監視監視監視
世界世界世界世界2,000社以上社以上社以上社以上

© Copyright 2010 - 2012 Hewlett-Packard Development Company, L.P.8

2011 Top Cyber Security Risks Report
HP のセキュリティ研究グループHP DV Labs HP DV Labs HP DV Labs HP DV Labs とHP Web Security Research Group により、

全世界へ向けて、「2011 年トップ サイバー セキュリティ リスクレポート」が配信されております。

このレポートは、毎年、年間を通じたサイバー攻撃や脆弱性の傾向分析結果として報告されてお

り、半期毎にも、中間報告レポートが配信されております。

8



25 July 2012HP Confidential 5

© Copyright 2010 - 2012 Hewlett-Packard Development Company, L.P.9

HPコアセキュリティソリューション

防御防御防御防御
（（（（ブラックリストブラックリストブラックリストブラックリスト））））

Tipping
Point
(IPS）

認証認証認証認証
（（（（ホワイトリストホワイトリストホワイトリストホワイトリスト））））

IceWall
(SSO/アクセス
制御/ID管理）

Web
サーバ

DB・アプリ
サーバ

アプリアプリアプリアプリ強化強化強化強化

Fortify
(脆弱性管理）

監視監視監視監視

ArcSight
(セキュア監視

/ログ管理）

HPコアセキュリティソリューション

セキュリティセキュリティセキュリティセキュリティ
インテリジェンスインテリジェンスインテリジェンスインテリジェンス

モバイルPC
スマート

フォン
デスクトップPC

HPトータルセキュリティソリューション

監視監視監視監視
サービスサービスサービスサービス

HP
SIEM

効率的効率的効率的効率的アウトソースアウトソースアウトソースアウトソース 制御制御制御制御（（（（防御防御防御防御）））） モニタリングモニタリングモニタリングモニタリング

Internet

コアセキュリティソリューションはクラウド/オンプレミスすべてのシステムにおいて最適化を提供
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グローバルでのクレジットカードグローバルでのクレジットカードグローバルでのクレジットカードグローバルでのクレジットカードグローバルでのクレジットカードグローバルでのクレジットカードグローバルでのクレジットカードグローバルでのクレジットカード
分野分野分野分野のののの豊富豊富豊富豊富なななな実績実績実績実績分野分野分野分野のののの豊富豊富豊富豊富なななな実績実績実績実績

十分十分十分十分なセキュリティなセキュリティなセキュリティなセキュリティ製品製品製品製品のののの提供提供提供提供十分十分十分十分なセキュリティなセキュリティなセキュリティなセキュリティ製品製品製品製品のののの提供提供提供提供

セキュリティセキュリティセキュリティセキュリティ分野分野分野分野でのシステムでのシステムでのシステムでのシステムセキュリティセキュリティセキュリティセキュリティ分野分野分野分野でのシステムでのシステムでのシステムでのシステム
コンサルティングコンサルティングコンサルティングコンサルティング能力能力能力能力コンサルティングコンサルティングコンサルティングコンサルティング能力能力能力能力

グローバルなパートナーシップグローバルなパートナーシップグローバルなパートナーシップグローバルなパートナーシップグローバルなパートナーシップグローバルなパートナーシップグローバルなパートナーシップグローバルなパートナーシップ

海外海外海外海外・・・・日本日本日本日本でのでのでのでの海外海外海外海外・・・・日本日本日本日本でのでのでのでのPCIPCI DSSDSSのののの導入実績導入実績導入実績導入実績のののの導入実績導入実績導入実績導入実績

グローバルグローバルグローバルグローバルグローバルグローバルグローバルグローバルアウトソーシングアウトソーシングアウトソーシングアウトソーシングアウトソーシングアウトソーシングアウトソーシングアウトソーシング

HPのPCI DSSへの取り組み

•セキュリティ専門部隊の存在
– 「製品」ではなく、「ソリューション」を取り扱うチーム
– 国際セキュリティ資格CISSPの保持者多数

• PCI DSS準拠のセキュリティポリシー策定支援*
*英語でのご提供のみ

• PCI DSS準拠の物理/システム運用監視を
国内外にご提供

• RCU（Regional Cards and Payments 
Utility）として、PCI DSS対応のクレジット
カード業務アウトソーシングの提供

•セキュリティ・ソリューション・マップによる対応
– PCI DSSの要件に対応するソリューション・マップを
策定

– 自社・パートナー製品による網羅的な対応

• Bank of America, Wells Fargo, Barclays, 
HSBC, Royal Bank of Scotlandなど多くの
リテールバンクで採用

•年間100億件以上のクレジットカードトランザ
クション処理を実施

•先行する欧米などでの充分な実績
– PCI DSS Council メンバー

•国内大手カード会社2社へもPCI DSS関連
システムの提供

• PCI DSS関連のソフトウェア製品などをフ
レキシブルに組み合わせて提供

• MasterCard, Visa Internationalとの連携
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HP PCI DSS対応インフラ全体像

ストレージ

ファイル
サーバ

Web
サーバ

DB・アプリ
サーバ

FW

WAF

デスクトップPC
ワークステーション モバイルPC

顧客顧客顧客顧客

ASV

パートナパートナパートナパートナ メール
サーバ

NW
機器

無線LAN

VPN

Internet

運用者運用者運用者運用者
開発者開発者開発者開発者

•FW、IDS/IPS、WAF
•NWセグメンテーション
•VPN、無線LAN（IDS/IPS）

ネットワークネットワークネットワークネットワーク層層層層

•アンチウイルス、パーソナルFW
•セキュリティパッチ対応
•持ち出し制御

•監査証跡、ログ取得
•変更管理プロセス、インシデント対応
• ID管理、アクセス制御（特権含む）
•暗号鍵のライフサイクル管理
•脆弱性検査対応（コーディング含む）

オペレーションオペレーションオペレーションオペレーション層層層層

•改ざん対策
•データ暗号化
•物理アクセス制御

プラットフォームプラットフォームプラットフォームプラットフォーム層層層層

IDS
/IPS

外部

脆弱性

スキャン

•情報セキュリティポリシー
の整備

•雇用、教育
•インシデント対応計画

• OS要塞化
•アンチウィルス
•セキュリティパッチ対応

サーバサーバサーバサーバ層層層層

脆弱性

検査

カード会員

データ

ID管理

ログﾞ管理

クライアントクライアントクライアントクライアント層層層層
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HPの提供するPCI DSS対応
セキュリティ・ソリューション・マップ（技術カテゴリ）

PCI DSS要件
ネット

ワーク

サーバ
クライアント

バックアップメ

ディアOS MW AP DB

安全なネット

ワークの構築

と維持

1. カード会員データを保護するた
めに、ファイアウォールをインス

トールして構成を維持すること

FW

パーソナルFWIDS/IPS

WAF

2. システムパスワードおよび他の
セキュリティパラメータにベンダ提

供のデフォルト値を使用しないこ

と

OSハーデニング

サーバ拡張保護（FW、IDS/IPS、WAF、改ざん検知）

管理アクセスの通信暗号

カード会員

データの保護

3.保存されたカード会員データを
保護すること

暗号化 暗号化

鍵管理 鍵管理

4. オープンな公共ネットワーク経
由でカード会員データを伝送する

場合、暗号化すること

VPN SSL

脆弱性管理プ

ログラムの整

備

5.アンチウィルスソフトウェアまた
はプログラムを使用し、定期的に

更新すること

アンチウィルス アンチウィルス

6.安全性の高いシステムとアプリ
ケーションを開発し、保守すること

セキュリティパッチ管理
セキュアコーディ

ング

セキュリティパッ

チ管理

強固なアクセ

ス制御手法の

導入

7. カード会員データへのアクセス
を、業務上必要な範囲内に制限

すること

アクセス制御

8. コンピュータにアクセスできる
各ユーザに一意のIDを割り当て
る

ID管理 ID管理

強固な認証 強固な認証

ネットワークの

定期的な監視
およびテスト

10. ネットワークリソースおよび
カード会員データへのすべてのア

クセスを追跡および監視する

監査証跡出力

統合ログ管理

11. セキュリティシステムおよびプ
ロセスを定期的にテストする

改竄検知

脆弱性診断・ペネトレーションテスト

12
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HPの提供するPCI DSS対応
セキュリティ・ソリューション・マップ（製品）

PCI DSS要件
ネット

ワーク

サーバ
クライアント

バックアップメ

ディアOS MW AP DB

安全なネット

ワークの構築

と維持

1. カード会員データを保護するた
めに、ファイアウォールをインス

トールして構成を維持すること

Fortigate、Juniper、
HP Networking HP Quarantine

System、
パーソナルFW

HP Tipping Point

SecureSphere、Citrix

2. システムパスワードおよび他の
セキュリティパラメータにベンダ提

供のデフォルト値を使用しないこ

と

OSハーデニング

HP Tipping Point、TrendMicro DeepSecurity

SSL、SSH、Sxxx、RDP

カード会員

データの保護

3.保存されたカード会員データを
保護すること

データ暗号化/HSM
暗号化

鍵管理

4. オープンな公共ネットワーク経
由でカード会員データを伝送する

場合、暗号化すること

Fortigate、F5、
Juniper

SSL

脆弱性管理プ

ログラムの整

備

5.アンチウィルスソフトウェアまた
はプログラムを使用し、定期的に

更新すること

TrendMicro DeepSecurity HP ThinClient、
Trendmicro。

McaFee、SymantecTrendMicro ServerProtect

6.安全性の高いシステムとアプリ
ケーションを開発し、保守すること

HP Network 
Automation

HP ServerAutomation、、、、HP Tipping
Point、Trendmicro DeepSecurity

HP Fortify
HP Client Automation、

WSUS

強固なアクセ

ス制御手法の

導入

7. カード会員データへのアクセス
を、業務上必要な範囲内に制限

すること

アクセス制御

8. コンピュータにアクセスできる
各ユーザに一意のIDを割り当て
る

OIM、FIM、LDAP Manager
HP IceWall

OIM、FIM、
LDAP Manager

強固な認証 強固な認証

ネットワークの

定期的な監視
およびテスト

10. ネットワークリソースおよび
カード会員データへのすべてのア

クセスを追跡および監視する

NW機器のログ機能 AccessCheck、ESS REC SecureSphere DAM CWAT

HP ArcSight Logger、Logstorage

11. セキュリティシステムおよびプ
ロセスを定期的にテストする

Tripwire、TrendMicro DeepSecurity

Retina Network Security Scanner HP WebInspect13

© Copyright 2010 - 2012 Hewlett-Packard Development Company, L.P.14

事例のご紹介
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PCI-DSS対応全体像とご提供範囲

事例：金融業界A社様

ストレージ

ファイル
サーバ

Web
サーバ

DB・アプリ
サーバ

FW

WAF

デスクトップPC
ワークステーション モバイルPC

顧客顧客顧客顧客

ASV

パートナパートナパートナパートナ メール
サーバ

NW
機器

無線LAN

VPN

Internet

運用者運用者運用者運用者
開発者開発者開発者開発者

•FW、IDS/IPS、WAF
•NWセグメンテーションセグメンテーションセグメンテーションセグメンテーション
•VPN、無線LAN（IDS/IPS）

ネットワークネットワークネットワークネットワーク層層層層

•アンチウイルス、パーソナルFW
•セキュリティパッチ対応
•持ち出し制御

•監査証跡監査証跡監査証跡監査証跡、、、、ログログログログ取得取得取得取得

•変更管理プロセス、インシデント対応
• ID管理、アクセス制御（特権含む）
•暗号鍵のライフサイクル管理
•脆弱性検査対応脆弱性検査対応脆弱性検査対応脆弱性検査対応（コーディング含む）

オペレーションオペレーションオペレーションオペレーション層層層層

•改改改改ざんざんざんざん対策対策対策対策
•データデータデータデータ暗号化暗号化暗号化暗号化

•物理アクセス制御

プラットフォームプラットフォームプラットフォームプラットフォーム層層層層

IDS
/IPS

外部

脆弱性

スキャン

•情報セキュリティポリシー
の整備

•雇用、教育
•インシデント対応計画

• OS要塞化要塞化要塞化要塞化

•アンチウィルスアンチウィルスアンチウィルスアンチウィルス

•セキュリティパッチ対応

サーバサーバサーバサーバ層層層層

脆弱性

検査

カード会員

データ

ID管理

ログﾞ管理

クライアントクライアントクライアントクライアント層層層層

本本本本システムシステムシステムシステム対象外対象外対象外対象外
本本本本システムシステムシステムシステム対象外対象外対象外対象外

運用運用運用運用にてにてにてにて対応対応対応対応

運用運用運用運用にてにてにてにて対応対応対応対応 データセンターのデータセンターのデータセンターのデータセンターの
物理物理物理物理セキュリティセキュリティセキュリティセキュリティ

赤字赤字赤字赤字：：：：HPからのごからのごからのごからのご提供部分提供部分提供部分提供部分

アプリアプリアプリアプリ担当担当担当担当にてにてにてにて対応対応対応対応

本本本本システシステシステシステ
ムムムム対象外対象外対象外対象外
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PCI-DSS要件に対する適用ソリューション

事例：金融業界A社様

番号番号番号番号 PCI-DSS要件要件要件要件 セキュリティセキュリティセキュリティセキュリティ機能機能機能機能 導入製品導入製品導入製品導入製品

1.
カード会員データを保護する
ためにFirewallを導入し最適
な設定を維持すること

FireWall Fortinet Fortigate / Juniper SRX

WAF Citrix Application Firewall

4.
公衆ネットワーク上でカード

会員データを送信する場合、
暗号化すること

通信暗号化 F5 Networks BIG-IP（SSLアクセラレータ）

5.
アンチウィルスソフトウェアま

たはプログラムを利用し定期
的に更新すること

アンチウィルス

Trend Micro ServerProtect for Linux（Linuxサーバ
用）

Symantec Endpoint Protection（Windowsサーバ用）

10.

ネットワーク資源及びカード

会員データに対するすべての

アクセスを追跡し監視するこ
と

DB監査ログ取得
Imperva SecureSphere Database Activity 
Monitoring

操作ログ取得 エンカレッジ ESS REC

統合ログ管理 インフォサイエンス LogStorage

11.
セキュリティシステムおよびプ

ロセスを定期的にテストする
こと

脆弱性診断
Retina Network Security Scanner（NW/OS/MW用）
HP WebInspect software（WebAP用）

改竄検知 Tripwire Enterprise
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Thank You!


