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I.	  会社案内	
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　　代表取締役社長： 秦　基嘉	   	  	  
　　設　立 ：　2006年設立	  
　　所在地：　102-‐0083東京都千代田区麹町 3-‐12-‐7	  

	  　　　 エイチティーズビル　6F	  
　　本　社 ： 	  	  マレーシア　クアラルンプール	   	  	  	  	  	  	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  1996年設立	  
　	  

セキュリティ	  
製品の販売	   脆弱性診断	  

日本企業の	  
ASEAN進出	  

支援	  

【事業内容】	

【会社情報】	

【	  	  受　賞	  	  】	

	  国内では500サイト以上、11年間の実績と信頼があります。	  
	  銀行、生保、大学、官公庁等その他実績多数有り。	  

2011年　WebALARM	  :	  	  PCI	  DSS	  要件10.5.5、要件11.5	  
	  　　 	  　　　　	  	  NECより推奨	  

2012年   TheGRID　 　:	  日本にて特許取得	  
	

イーロックジャパン株式会社	

【	  	  実　績	  	  】　	  
	

上：　ペルモダラン・	  
	  	  	  	  	  	  	  	  	  ナショナル有限会社	

右：  イーロック	  
	  	  	  	  	  	  	  	  	  	  コーポレーション有限会社	  

【	  参加・加盟団体】　	  
	

I.　会社案内：イーロックジャパン株式会社	



	  	  
　　CEO:	  Dr.Ken	  Leong 	  	  
　　設　立 ：　	  1996年設立	  
　　所在地：　 マレーシア　クアラルンプール 	  
　　資本金： 　	  2億円	  
　　株　主	  	  :	  	  	  	  	  ペルモダラン・ナショナル	  

	  	  	  	  	  	  	  	  	  	  	  	  	  マレーシア最大の国営投資会社	  
	  	  	  	  	  	  	  	  	  	  	  	  	  UMW	  ホールディングス	  

【事業内容】	

【会社情報】	

【	  	  受　賞	  	  】	

	  案件実績：1,852件	  
	  マレーシアでは中央銀行を始め多くの金融機関、大手企業の	  
	  ITセキュリティコンサルタントとして、高いセキュリティ技術を	  
	  提供し、マレーシア発のITセキュリティにおけるリーディング	  
	  カンパニーとして、ワールドワイドに事業展開をおこなっております。	  

2000年　WebALARM	  :	  	  PIKOM	  ICT	  Awardを受賞	  
	  
2007年　TheGRID	  	  	  	  	  	  	  :	  	  PIKOM	  ICT	  Awardを受賞	  
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e-‐Lock	  Corpora8on	  Sdn	  Bhd.	  	

【	  	  実　績	  	  】　	  
	

　会社案内：e-‐Lock	  Corpora8on	  Sdn	  Bhd.	  （マレーシア本社）	

セキュリティ	  
製品の開発	  

脆弱性診断	  
セキュリティ	  

コンサルティング	  
システム	  

インテグレータ	  

PICOM	  ICT	  Award受賞式	

PIKON	  ICT	  Award授賞式	  2000年	



5	
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Coming	  soon	

Coming	  soon	

　　イーロック社はマレーシア・クアラルンプールの本社を中心に、日本・中国・東南アジア・南アフリカ・　
アメリカ合衆国と、その高いITセキュリティ技術とビジネスを世界的に展開しています。	  
　　イーロック社は、ワンストッププロバイダーとして、セキュリティに対するコンサルティングやサポート
サービスを提供することにより、デジタル環境の分野で真の可能性を拡大・追求しております。	

I.	  ワールドワイドのビジネスを展開	



【	  	  受　賞	  	  】	
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II.	  昨今のセキュリティにおける現状と必要環境	



 

  5  
  

[図 4]から[図 7]に、フィッシングサイト、Webサイト改ざん、マルウエアサイト、スキャンのインシデ

ントの過去 1年間の月別推移を示します。 

 

 

[図 4 フィッシングサイト件数推移] 

 

 

[図 5 Webサイト改ざん件数推移] 

  

II.	  昨今のセキュリティにおける現状ー”Webサイト改ざん被害件数”	
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JPCERTコーディネーションセンターの2014年1月16日報告書によると、2013年1月~12月に報告された	  
Webサイト改ざん件数は計7,409件。　月平均617件の改ざん被害が確認されている。	

“インシデント報告対応四半期レポートp.5”,	  (2014年1月16日)	  JPCERT/CC	  
<h_p://www.jpcert.or.jp/ir/report.html>	

1ヶ月平均	  
617件	  



II.	  昨今のセキュリティにおける現状ー”攻撃から発見までの期間”	

Verizon,	  2012,	  “Timespan	  of	  Events”,	  2012	  DATA	  BREACH	  INVESTIGATIONS	  REPORT	  p.63	

Verizonの調査によると、サイバー攻撃をうけた場合、50%以上の被害を受けた団体・企業が、	  
攻撃を受けたことに気付く迄に　　　　　　　　　　　　　　　を要し、その「発見の9割以上が　　　　　　による	  
発見」で多くの場合運営者は気付かない傾向にあります。	

<発見に至るまでの期間>	
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サイバー攻撃によりWebサイトが改ざんされた場合、早急に復旧する必要があります。	  
なぜならば、マルウェアやトロイの木馬等ウイルスをWebサイトへ仕込まれた場合、閲覧者への	  
感染の被害につながり、Webサイト運営者は「　 　　　　　」から「　　 　　　」へなりうるからです。	被害者	 加害者	

1ヶ月以上の期間	 第三者	

2012/5/17報道(Security	  Next)	  
「キャノンMJがウェブサイト改ざん、閲覧でマルウェア

感染のおそれ」　23日間ものあいだ改ざんされる	  
「被害者」から「加害者」へ	

23日間	

2012/7/13報道	  (西日本新聞)	  
某カードゲームWebサイトが改ざん	  
〜閲覧者にウイルスが送りつけられる状態に　	

2012/6/7　発表	  	  
某県民参加型地域情報発信サイトが	  
約1ヶ月間もの間改ざん被害　	

2012/5/29　報道	  (Scan	  NetSecurity)	  
某テレビ通販サイトで会員情報が	  
不具合により表示(テレビ東京ダイレクト)　	

2012/4/18　報道	  (Scan	  NetSecurity)	  
某大ーサイトの一部が改ざん、閲覧でウイルス感染

のおそれ　復旧までに1ヶ月	  

2012/5/23　報道 (Security	  Next)	  
某市のサイトが2度にわたり改ざん　	

2012/5/18　報道 (Security	  Next)	  
某埋蔵文化センターのサイトが改ざん	  
〜閲覧でウイルス感染のおそれ　	

2日間	

3０日間	

18日間	

1ヶ月間	

1.5日間	

2日間	

＜2012年に報道された実例の一部＞	

23日間	
2012/5/17報道(Security	  Next)	  
某大手企業がウェブサイト改ざん、閲覧でマルウェア

感染のおそれ」　23日間ものあいだ改ざんされる	  
「被害者」から「加害者」へ	



II.	  昨今のセキュリティにおける現状ー”被害総額：○○○円”	

「1件あたりの想定損害賠償額は　　　　　　　　　　　　　   」	  
	  NPO　日本ネットワークセキュリティ協会　2012年9月20日発表の報告書によると	  
	  2011年度の1件のインシデントにかかる損害賠償額は前年に比べほぼ2倍に	

NPO　日本ネットワークセキュリティ協会　2012年9月20日、2011年7月1日発行　「2011年情報セキュリティインシデントに関する調査報告書」	
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狙われる業種分別トップ5	  
	  1位 	   	  	  
	  2位 	   	  	  
	  3位 	   	  	  
	  4位 	   	  医療、福祉	  
	  5位 	   	  情報通信業	  

　1億2810万円	

公務	  
金融業、保険業	  
教育、学習支援	



II.	  昨今のセキュリティにおける現状ー”狙われているのは「Webアプリケーション」”	

Gartnerの報告によると、ほとんどのWebアプリケーションに脆弱性がみられ、	  
サイバー攻撃の　　　％は　アプリケーション　層で発見されています。	  

下記の資料は、東京SOC調べによる昨今のサイバー攻撃に関する詳細です。	  
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そして多くのWebサイト改ざんは、そのWebアプリケーションの脆弱性が原因と	  
されています。	  

	  (*ここでいう「Webサイトの改ざん」は、データの内容についての改ざんだけではなく、目に見えないガンブラー・	  
	  	  トロイの木馬・SQLインジェクション・マルウェア等を「Webサイトに埋め込む行為」も示しています。）	

75　　　　	



II.昨今のセキュリティにおける現状ー	  ”「入り口対策」が中心”	

Verizonの調査によると、昨今のサイバー攻撃は、全体で約9割以上、	  
大手企業団体においては約9割弱が外部からの攻撃です。	  

	  従来の「入口対策」と呼ばれるセキュリティは必然とされ	  
	  認知度も高く、対策をとられている企業・団体も多い	
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従前の「入口対策」と呼ばれるセキュリティは	  
「完全」にサイバー攻撃を防げるわけではありません。	  

	  セキュリティ対策としてFirewall、侵入検知、Webフィルタリング、Proxyサーバ等、	  
「入り口対策」だけのセキュリティ強化をしている団体・企業が、実際にWebサイト改ざん被害を	  
うけています。	  

 

Firewall IDS/IPS Web Server Hacker 



II.昨今のセキュリティにおける現状ー	  ”IDS/IPSは？”	

IDS/IPSで、アプリケーション層への全ての攻撃を	  
防ぐのは不可能。	  
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NRIテクノロジー社は、1,572,652件のサイバー攻撃を調査し、IDS/IPSは	  
その54%である約　　　　　　　　　　　　　　　を検知できなかったと	  
報告しています。	  

849,230件	

“Cyber	  Security	  Trend	  –Annual	  Review	  2011”,	  2012,	  NRI	  SecureTechnologies,	  Ltd.	  	



II.昨今のセキュリティにおける現状ー	  ”WAFは？”	

WAFですら防げないサイバー攻撃がある。	  
	   	   	   	   	   	   	   	   	  　　　WAF=Web	  Applica>on	  Firewallの略	  
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ヨーロッパ非営利組織OWASP１の発表によると独自の二つの攻撃ツール(WafW00f・WafFun)を	  
使用することにより、多くのWAF製品のホワイトリスト・ブラックリストモードの動作を悪用し、	  
WAFのブロックを回避することを証明した。	

“Researchers	  Hack	  Web	  Applica>on	  Firewalls”	  May	  13,	  2009	  by	  Kelly	  Jackson	  Higgins	  	  
<h_p://www.darkreading.com/security/applica8on-‐security/217400819/index.html>	  
1)	  ヨーロッパ非営利組織OWASP	  (Open	  Web	  Applica8on	  Security	  Project)	



	  
	  

Ｚ	データ	  
WA	

サイバー
攻撃！	  

失敗！	

失敗！	

失敗！	

Firewall	

侵入検知	

アプリケーション層	

教育の	  
不備	  

II.	  昨今のセキュリティにおける現状 ー	  ”必要なのは「出口対策」”	

	  
「入り口対策」だけでなく、「出口対策」におけるセキュリティ強化を早急に	  

	  WebALARMはサーバ上にある重要なデータを改ざんから防ぎます。	  
　 	  （IPA	  2011年11月発表「新しいタイプの攻撃」）	

WebALARMは	  
「入口対策」	  

ではなく	  
「出口対策」の	  

セキュリティソフト	  
	  

大事なデータを	  
不正な改ざんから守り	  

データの完全性を	  
保ちます。	
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備	  

	  
設定	  
ミス	  

	  
	  

　教育の	  
　不備	  

様々な	  
脆弱性	

外部ネットワーク	 内部ネットワーク	

ソフト	  
ウェア	  
脆弱性	  

バグ	

アプリ	  
ケーション	  
脆弱性	

パッチの	  
非更新	

侵入検知で	  
検知出来ない	  

攻撃	  
	

Firewallが	  
対応できない	  

攻撃	



II.	  	  「WebALARMの必要環境」 ＝ 「サーバのある環境」	

文教	

金融業	

官公庁	  

PCI	  DSS	  
	  

大手企業	

情報通信	  
データセンター	

Eコマース	

大学	
要件10.5.5	  
要件11.5	  
	

日本カード情報セキュリティ協議会	  
2012年5月31日	  
	  
　2013年3月末　ネット通販企業　	  
　2018年3月末　対面加盟店企業	  

	   	  	  	  	  	  	  	  	  (デパート等)	  
	  
JCA「クレジットカード情報セキュリティ	  
フォーラム」にてクレジット協会へ	  
PCI	  DSSへの準拠を公式に要請	  

PCI	  DSS	
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l  WebALARMは日本で初めてPCI	  DSSを取得したシルバーレイクジャパン株式会社に採用されました。	  
l  国内では12年間の実績があり、導入したほぼ100％のお客様に継続してご利用頂いております。	  

中小企業	



【	  	  受　賞	  	  】	
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III.	  WebALARM	  ー“製品概要”	  



III.	  WebALARM	  ー“製品概要”	  

1.モニタリング(監視)： 
　SHA1の暗号化 
　アルゴリズムを使用し、 
 「1bit」の改ざんも 
　検知致します。 

3.アラート機能： 
 3つのアラート機能を 
 ご利用頂けます。 
 ・メール 
 ・管理画面でのアラート 
 ・SNMP 
  

2.自動リカバリ: 改ざんがあった場合 
  　　 瞬時に、バックアップより 
  　　 自動リカバリ致します。 

 

4. 監査と証拠保全： 
 日毎、イベント毎のログを 
 証拠として残します。 

 

5. データアップデート管理： 
 データ・コンテンツを 
 簡単にアップデートして 
 頂ける機能です。 
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WebALARMは一覧の機能が	  
一つのパッケージでご利用頂けます！	



III.	  WebALARM	  ー“製品概要：モニタリング(監視)”	  

　SHA1の暗号化アルゴリズムを使用し、「1bit」の改ざんも検知致します。 
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正確なデータ保全の監視	 

•  ファイルとフォルダーの削除	 
•  コンテンツの改ざん	 
•  新しいファイルの追加	 
•  権限の変更	 

削除	 改ざん	 追加	 属性の変更	 

B	 -rw-	 
-r--	 



III.	  WebALARM	  ー“製品概要：自動リカバリ”	  

改ざんがあった場合瞬時に、バックアップより自動リカバリ致します。 
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不測の事態にも、即リカバリー	 

•  全自動でバックアップからリカバリ	 
	 	 (automatic	 backup	 during	 setup	 and	 updates)	 

•  別のテンプレートに差し替え　(工事中など)	 
•  カスタムプログラムなどの実行	 
	 	 (e.g.	 custom	 recovery	 script,	 anti-virus	 scan)	 

全自動リカバリ 代替ページ表示 カスタムリカバリ 



III.	  WebALARM	  ー“製品概要：アラート機能”	  

3つのアラート機能をご利用頂けます。 
 

Copyright	  ©	  e-‐Lock	  Corpora8on	  Sdn	  Bhd.	  All	  Rights	  Reserved.	
20	

データを改変されたときは、管理者へ即時警報を送ります。	 

•  コンソールアラート(画面上と音)	 
•  Email	 での警告(複数の宛先設定可能)	 
•  SNMP	 にも対応	 

NMS SNMP 

監視対象
サーバ 

 

WebALARM 
エージェント 

WebALARM
管理者 

ネットワーク管理者 

メール 



III.	  WebALARM	  ー“製品概要：監査と証拠保全”	  

日毎、イベント毎のログを証拠として残します。 
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下記について監視出来ます。	

•  データの改ざん	

•  勝手なアップデート	

•  管理者の動向	

調査のための証拠保全	

•  改ざんされたファイルを隔離・保存	

不正に追加されたファイルはコピーを保存 
(Windows対応) 

日付毎に検索可能なログ 

日ごとのレポート	 &時間単位のレポート	 

イベントごと	 

対象ファイルのファイルパス	 



III.	  WebALARM	  ー“製品概要：データアップデート管理”	  

データ・コンテンツを簡単にアップデートして頂ける機能です 
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最新のコンテンツを、WebALARM管理者によって	

許可された時間にアップデートを行う方法です。	

管理端末にてアップロードボタンを押下する必要があります。	

手動でのアップデート	

WebALARM	
コンソール	

最新のコンテンツ	

スケジュール機能もあります	

WebALARM	
コンソール	

スケジュール	手動認証	 ファイル転送	
(FTP, SCP)	

ファイル転送	
(FTP, SCP)	

最新のコンテンツ	



III.	  WebALARM	  ー“製品概要：データアップデート管理”	  
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UMAという配信用サーバを利用した運用が可能です。	

	

WebALARM AgentはUpdate Management Agent (UMA)からの	

変更のみ受け入れます。	

	

The WebALARM UMA の動き:	

•  ステージングフォルダの変化を監視します。	

•  ステージングフォルダに変化があれば、ライブフォルダへコピーします。	

コンテンツの作成	
UMA	 WAA	

ステージングサーバ	

Webサーバ	

社内ネットワーク	 外部のネットワーク	

自動的に変更を検知	
自動的に配信	

ファイル転送	
(FTP, SCP,SMB)	

Web作成者	

TCP 9995 

TCP 5013 
TCP 5023 

UMC	
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監視データ	

バックアップ	
データ	

署名ファイル	

WebALARM 
エージェント	

（WAA)	

管理	

コンソール	
(WAC)	

サーバ	

TCP 9999	
WAC	 WAA	

WAA	WAC	
l     Windows とUNIX・Linux に対応	

l     モニタリングと回復、アラート機能	

l     バックアップを作成します	

l  WAA を管理するグラフィック管理	
　    　インターフェース(GUI)は	

　　    日本語化済み	

GUI搭載で	  
コンテンツの	  

アップデートも	  
簡単	

バックアップは	  
圧縮可能	  

	  
	  
	  
	  
	  
	  
	

管理者端末	

WebALARMはたった2つのモジュールで構成されています。(Standard及びPremium)	

UMA UMC 配信用モジュールをご利用頂くことで、自動アップデート(ミラーリング)機能を	  
お使い頂くことができます。(Professional)	  　→25ページを参照	

配信用モジュール	

さらに！	
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自動アップデート機能は、エージェントを止めることなくコンテンツを複数サーバへ更新することが可能です。	

サーバ 
#1 

1 

ステージング 
フォルダ	

2 

管理者端末 

WEB管理者	

ステージングサーバ	

サーバ 
#2 

サーバ 
#3 

同じ 
コンテンツ	

異なる	
コンテンツ	

WAA 

WAA 

WAA 

UMC 

WAC 

UMA 

•  一つのステージングフォルダから複数のサーバへの配信が可能	



【	  	  受　賞	  	  】	
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IV.	  価格と対象OS	



IV.	  WebALARM	  ー“製品ラインナップ・定価価格”	  
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WebALARMにはStandard、Premium、Professionalの三つのラインナップを用意しております。	

WebALARM	  	  
Standard	

WebALARM	  
Premium	

WebALARM	  
Professional	

主要な機能	

モニタリング	   ○	 ○	 ○	

アラートの通知	 ○	 ○	 ○	

リカバリ	 ○	 ○	 ○	

GUIの搭載	 ○	 ○	 ○	

レポーティング機能	 −	 ○	 ○	

通常のアップデート機能	 ○	 ○	 ○	

自動アップデート機能	 −	 −	 ○	

価格	

基本パッケージ (1コンソール+1サーバ) 188,000円	 498,000円	 778,000円	

追加サーバ1台分	 188,000円	 198,000円	 208,000円	

追加 コンソール1台分	 48,000円	 48,000円	 48,000円	

次年度保守(追加メンテナンス費1年分)	 37,600円	 99,600円	 155,600円	  
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•  Windows 2000, XP, Server 2003, Vista, 7, 
   Server 2008/R2, Windows 7, Windows Server 2012 
•  Red Hat Linux 7, 8, 9, Enterprise Linux WS/AS/ES 3, 4,   
   5,6 (6.1~6.3) on i686/x86_64 
•  All	  Fedora/Centos	  versions	  on	  i686/x86_64	  
•  Linux	  (kernel	  2.2,	  2.4,	  2.6)	  
•  HP-‐UX	  11.0,	  11i	  on	  PA-‐RISC	  1.1/2.0	  &	  11iv2	  on	  IPF	  
•  Solaris 2.6, 7, 8, 9 on SPARC, Solaris 10 on both SPARC 
   and x86 

WebALARM Console (WAC) / Update 
 Management Console (UMC) 

•  Windows 2000, XP, Server 2003, Vista, Server 2008, 
   Windows 7, Server 2012 
•  Red Hat Linux 7, 8, 9, Enterprise Linux WS/AS/ES 3, 4, 5, 6	  
	  	  	  	  	  on i686/x86_64 
•  All Fedora/Centos versions on i686/x86_64 
•  Linux (kernel 2.2, 2.4, 2.6) 

•  Windows	  2000,	  XP,	  Server	  2003,	  Vista,	  7	  
	  	  	  	  	  Server	  2008/R2,	  Server	  2012 

監視	  
可能な
ファイル	  

対象OS	
WebALARM Agent (WAA) 
	

Update Management Agent (UMA) ** 

** 備考:  
-‐ 	  Windows版WAAは、Windows版UMAとのみ連携します。	  
-‐	  UNIX/Linux版WAAは、Linux版UMAとのみ連携します。	  
	

 
l  ウェブコンテンツ: HTML, XML, CSS, ... 
l  マルチメディア: JPG, GIF, PNG, WMV, 
        MPG, AVI, SWF, ... 
l  ウェブアプリ: PHP, JSP, ASP, CGI, PL, 
　　  C++, ... 
l  プログラムのバイナリ: EXE, DLL, BIN,  
        OCX, LIB, ... 
l  スクリプト: BAT, SH, SQL, ... 
l  ドキュメント: DOC, XLS, PPT, PDF, TXT, CSV, ... 
l  設定: CFG, INF, CF, ... 
l  UNIX 特殊ファイル: デバイスノード, 
        シンボリックリンク 
l  共有ネットワークファイル: Windows 共有, 
        Samba, NFS, ... 

 

監視	  
出来ない	  
ファイル	  

	 l  OSスワップファイル／仮想記憶	  
l  データベース(インデックス及びデータファイル）	



IV.　お問い合わせ先	
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テクニカル	  
サポート	

e	

　　WebALARM	  評価版ライセンスを下記URLよりダウンロードして頂けます。	  
	  <www.elock.co.jp/download.php>	

評価版ライセンス	  

　　インストール・設定手順のトレーニングビデオを下記URLにてご用意しております。	  
	  <www.elock.co.jp/webalarm/documenta8on5.html>	

トレーニングビデオ	  

　　WebALARMに関するよくあるご質問(FAQ)を下記URLにてご紹介しております。	  
	  <www.elock.co.jp/webalarm/documenta8on1.html>	

FAQ	  

東京都千代田区麹町3-‐12-‐7	  
　　エイチティーズビル　6F	  

	

　　	  
　TEL:	  03-‐3265-‐1169	  

　　FAX:	  03-‐6272-‐9878	  
	  

　　営業時間：平日　	  9:00〜17:00	  (祝日を除く)	  
	

イーロックジャパン株式会社	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  <www.elock.co.jp>	


