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ファイル整合性監視は なぜ重要なのか 

要件 11.5 

トリップワイヤ・ジャパン株式会社 
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トリップワイヤ・ジャパン 会社概要 





 変更検知に特化して15年 

  変更検知のパイオニアであり、デファクトスタンダード 

→ No.1 のマーケットシェア  

→ 実績による安定性と信頼 



3 

検知対策 : 早期発見の重要性 

防御／検知

最初の攻撃から 

最初の侵害まで 

最初の攻撃から 

外部送信まで 

最初の侵害から 

発見まで 

 発見から 

 封じ込め／復旧まで 

92% が 

第三者による発見 (+6%) 

(引用) ベライゾンビジネス "2012 DATA BREACH INVESTIGATIONS REPORT 

発見＋封じ込めまでに時間を 

要すると被害が拡大してしまう 
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整合性とは？ 

機密性 

アクセスを認可された
者だけが情報にアクセ

スできる 

可用性 

必要なときに情報
及び関連する資産
にアクセスできる 

完全性 

整合性 

情報及び処理方法
が、正確であり、
完全である 

「先進企業から学ぶ事業リスクマネジメント 実践テキスト」より 
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整合性監視（変更検知）は発見対策の最前線です 

クリティカルな 

セキュリティ侵害 

変更ログ 

操作ログ 

アクセスログ 

統合ログ管理 

• 設定したアクセス制御が知らない
間に変わっている 

• 脆弱性を利用して、マルウェアを
置かれた 
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セキュリティ属性の何が侵害されているのか 

(引用) ベライゾンビジネス「2011年度 データ漏洩 / 侵害 調査報告書」 
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整合性監視はセキュリティの基礎対策です 

ウィキペディアより 

整合性監視が定義されているセキュリティ基準 
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PCI DSS 2.0  ファイル整合性監視 

要件11.5 

ファイル整合性監視ツールを
導入して重要なシステムファ
イル、構成ファイルまたはコン
テンツ・ファイルの不正な変更
を担当者に警告し、重要な
ファイルの比較を少なくとも週
に一度実行するようにソフト
ウェアを構成する。 

要件10.5.5 

ログに対してファイル整合性
監視または変更検出ソフト
ウェアを使用して、既存のログ
データを変更すると警告が生
成されるようにする。 

（ただし、新しいデータを追加
する場合は警告を発生させな
い） 

要件12.9.5 

侵入検知、侵入防止、および
ファイル整合性監視システム
からの警告を含める。 
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PCI DSS 2.0 が要請しているセキュリティ・システム 

Production 

Test 

Development Staging 

Quality 

要件4 : 

暗号化 

要件11.4 : 

侵入検知システム 

侵入防止システム 

要件5 : 

アンチウィルスソフト 

要件１： 

ファイアウォール 

ルーター 

要件11.5 

ファイル整合性監視 

要件1.4 : 

パーソナル 

ファイアウォール 

要件6.6: 

Webアプリケーション 

ファイアウォール 
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どんな整合性監視が求められているか 
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PCI DSS 2.0 : 達成度を可視化します 

ディレクトリ 

サーバ 
デスクトップ 

PC 

`

ファイルシステム ネットワーク 

デバイス 
ミドルウェア データベース 

PCI DSS 2.0 

ポリシー 

緑が 
ポリシー遵守です 

Normalization 

& Correlation 
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PCI DSS 2.0 : Tripwire Enterprise ができること 

「PCI データセキュリティ基準 v2.0  2010年10月」 より抜粋 

要件1 カード会員データを保護するために、ファイアウォールをインストールして構成を維持する

要件2 システムパスワードおよび他のセキュリティパラメータにベンダ提供のデフォルト値を使用しない

要件3 保存されるカード会員データを保護する

要件4 オープンな公共ネットワーク経由でカード会員データを伝送する場合、暗号化する

要件5 アンチウィルスソフトウェアまたはプログラムを使用し、定期的に更新する

要件6 安全性の高いシステムとアプリケーションを開発し、保守する

要件7 カード会員データへのアクセスを、業務上必要な範囲内に制限する

要件8 コンピュータにアクセスできる各ユーザに一意のIDを割り当てる

要件9 カード会員データへの物理アクセスを制限する

要件10 ネットワークリソースおよびカード会員データへのすべてのアクセスを追跡および監視する

要件11 セキュリティシステムおよびプロセスを定期的にテストする

要件12 すべての担当者の情報セキュリティポリシーを整備する

ネットワークの定期的な監視およびテスト

情報セキュリティ・ポリシーの整備

安全なネットワークの構築と維持

カード会員データの保護

脆弱性管理プログラムの整備

強固なアクセス制御手法の導入

Normalization 

& Correlation 



13 

ありがとうございました 

営業窓口 

評価版の取得 

ソリューションや製品に関するお問い合わせは 

弊社までお願いいたします。 

トリップワイヤ・ジャパン(株) 

営業本部 

sales@tripwire.co.jp 

〒112-0014 

東京都文京区関口1-24-8  東宝江戸川橋ビル8F 

TEL : (03) 5206-8610     FAX: (03) 5206-8613 

Tripwire Enterprise の評価版をご用意しております。 

下記URLからお申し込みください。 

https://www.tripwire.co.jp/downloads/ 
30日間、すべての機能を 

ご評価いただけます 

https://www.tripwire.com/downloads/
https://www.tripwire.com/downloads/

