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 変更検知に特化して15年 

  変更検知のパイオニアであり、デファクトスタンダード 
→ No.1 のマーケットシェア  
→ 実績による安定性と信頼 



早期発見の重要性 

(引用) ベライゾンビジネス 「2012年度データ漏洩／侵害調査報告書」 

防御／監視

92% が 
第三者による発見 (+6%) 

発見＋封じ込めまでに時間を 
要すると被害が拡大してしまう 



整合性とは？ 

機密性 

アクセスを認可された者だけが

情報にアクセスできる 

可用性 

必要なときに情報及び 

関連する資産にアクセス

できる 

完全性 

整合性 

情報及び処理方法が、 

正確であり、完全である 

「先進企業から学ぶ事業リスクマネジメント 実践テキスト」より 



整合性監視（変更検知）は発見対策の最前線です 

クリティカルな 
セキュリティ侵害 

変更ログ 

操作ログ 

アクセスログ 

統合ログ管理 

• 設定したアクセス制御が知らない
間に変わっている 
• 脆弱性を利用して、マルウェアを
置かれた 



(引用) ベライゾンビジネス「2011年度 データ漏洩 / 侵害 調査報告書」 



ウィキペディアより 

整合性監視が定義されているセキュリティ基準 

20の重要なセキュリティコントロール 

重要なコントロール 3 :  PC、ワークステーション、 
サーバ上のハードウェアとソフトウェアのための安全な設定 



PCI DSS 2.0  ファイル整合性監視 

■ 要件11.5 
ファイル整合性監視ツールを導入して重要なシステムファイル、構成ファ
イルまたはコンテンツ・ファイルの不正な変更を担当者に警告し、重要な
ファイルの比較を少なくとも週に一度実行するようにソフトウェアを構成
する。 

■ 要件10.5.5 
ログに対してファイル整合性監視または変更検出ソフトウェアを使用して、
既存のログデータを変更すると警告が生成されるようにする。 
（ただし、新しいデータを追加する場合は警告を発生させない） 

■ 要件12.9.5 
侵入検知、侵入防止、およびファイル整合性監視システムからの警告を含
める。 



PCI DSS 2.0 が要請しているセキュリティ・システム 

Production 

Test 

Development Staging 

Quality 

要件4 : 
暗号化 

要件11.4 : 
侵入検知システム 
侵入防止システム 

要件5 : 
アンチウィルスソフト 

要件１： 
ファイアウォール 
ルーター 

要件11.5 

ファイル整合性監視 

要件1.4 : 
パーソナル 
ファイアウォール 

要件6.6: 
Webアプリケーション 
ファイアウォール 



どんな整合性監視が求められているか 



ディレクトリ 
サーバ 

デスクトップ 
PC 

`

ファイルシステム ネットワーク 
デバイス 

ミドルウェア データベース 

PCI DSS 2.0 
ポリシー 

緑が 
ポリシー遵守です 

Normalization 

& Correlation 



「PCI データセキュリティ基準 v2.0  2010年10月」 より抜粋 

要件1 カード会員データを保護するために、ファイアウォールをインストールして構成を維持する

要件2 システムパスワードおよび他のセキュリティパラメータにベンダ提供のデフォルト値を使用しない

要件3 保存されるカード会員データを保護する

要件4 オープンな公共ネットワーク経由でカード会員データを伝送する場合、暗号化する

要件5 アンチウィルスソフトウェアまたはプログラムを使用し、定期的に更新する

要件6 安全性の高いシステムとアプリケーションを開発し、保守する

要件7 カード会員データへのアクセスを、業務上必要な範囲内に制限する

要件8 コンピュータにアクセスできる各ユーザに一意のIDを割り当てる

要件9 カード会員データへの物理アクセスを制限する

要件10 ネットワークリソースおよびカード会員データへのすべてのアクセスを追跡および監視する

要件11 セキュリティシステムおよびプロセスを定期的にテストする

要件12 すべての担当者の情報セキュリティポリシーを整備する

ネットワークの定期的な監視およびテスト

情報セキュリティ・ポリシーの整備

安全なネットワークの構築と維持

カード会員データの保護

脆弱性管理プログラムの整備

強固なアクセス制御手法の導入

Normalization 

& Correlation 



Normalization 

& Correlation 
要件11.2 脆弱性スキャン 

なぜ脆弱性管理が必要か？ 
現在の脅威の中で、引き続きクライアントソフトの脆弱性をついた攻撃が常套
手段化している。 

 

クライアントソフトを最新に保つことがセキュリティ対策の基本 

• 2012年の統計では99.8%が既知の脆弱性を悪用している 

 

既知の脆弱性が悪用されている一方で、ユーザの意識は高まっていない。 

 

業務ネットワークにおいて全ての機器において対策が取られているかどうか確
認することが必要。 

• ある調査では一度攻撃されたサイトのうち、38%が再度攻撃を受けているとの結果もある。 

 

また、見つかった脆弱性に対してどこから対応を進めるのか、優先度をつける
ことが求められる。 



エージェントレスで、
エンタープライズ対応
のソリューション 

Tripwire IP360 ソリューション 

Configuration 
Compliance 

Manager 

WebApp360 

IP360 

PCI 
Scan 

Service 

File 
Integrity 
Monitor 

Suite360 
Intelligence 

Hub 

GRC(ガバナンス、リスク＆コンプライアンス） 
分析・レポーティングプラットフォーム 

脆弱性管理 

構成 & コンプライアンス管理 

ウェブアプリケーション・
セキュリティ 

オンデマンドPCIスキャン
＆レポート 

ファイル整合性監視 

PureCloud 

クラウド型脆弱性管理 



自動化 — 効果的なセキュリティ ナレッジ— リスク＆コンプライアンス管理 

• 正確で安全なネットワーク・アプリケーションプロファイリング  
• 優れたスコアリングシステムによる優先順位付け  
• スキャンの履歴管理とコンプライアンスのレポート機能  



クラウド経由での脆弱性
診断 

迅速・精密・正確なス
キャニング 

優先順位付けされた 
対応策の提示 

• システム導入不要 
• 優れたユーザビリティ  
• 低コストでタイムリーな脆弱性診断 
• 中小規模～大規模企業まで導入可能 



営業窓口 

評価版の取得 

ソリューションや製品に関するお問い合わせは 
弊社までお願いいたします。 

トリップワイヤ・ジャパン(株) 
営業本部 
sales@tripwire.co.jp 

〒112-0014 
東京都文京区関口1-24-8  東宝江戸川橋ビル8F 
TEL : (03) 5206-8610     FAX: (03) 5206-8613 

Tripwire Enterprise の評価版をご用意しております。 
下記URLからお申し込みください。 

30日間、すべての機能を 
ご評価いただけます 

https://www.tripwire.co.jp/downloads/ 


