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Verdasys Inc.   情報漏えい対策のリーダー 

• 2003年設立 

• 本社：米国マサチューセッツ州 ボストン 

• 名前の由来 : Verdad （真実） + System  

• ガートナーのマジッククワドラントのリーダー 

• 250 社以上の顧客 

• 40 か国以上でグローバルサポート 
 

バーダシス株式会社 

• 2006年7月 日本にオフィスを設立 
 

Growing Data Security Ecosystem 

Verdasys のご紹介 
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アジェンダ 

情報漏えいを防ぐ最前線 

標的型攻撃から情報を守る 
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情報を守る仮想の防御ラインを構築 

パートナー 

サイト 

パートナー 

サイト 

企業 

電子メール 

Web メール 

ファイル 

サーバ 

取引先B 

取引先A 

Citrix 

サーバ 

パスワード _ _ _ _ _ _  

DG 

Digital Guardian 

サーバ 

サーバ 

エージェント 

パートナー 

サイト 
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ビジネスの要件 

• PCI DSS 対応 

• 6,000 台の Windows PC 環境 + Citrix デスクトップ 

 

データ種別 

• 個人名、住所 

• プライマリアカウント番号 (PAN) 

• 国籍、国民保険番号、社会保障番号 (SSN) 

 

ユーザ種別 

• 全従業員 

• PCI データへのアクセスが承認されているユーザ 

• システム管理者、ネットワーク管理者 

 

実現している制御 

• ユーザへのプロンプト表示とログの保存 

• データの自動暗号化／復号化とログの保存 

• 承認されていない行為の禁止とログの保存 

プライマリ 

アカウント 

番号のみ 

PCIファイル 
オープン／読込 

バックアップなどの 
保守作業 

承認されていないユーザ 

(例：システム管理者） 

社会保障 

番号のみ 

承認されていない 
USB 

承認された USB 

PCI DSS での事例 : 金融サービス  
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PCI DSS 2.0 の中での Verdasys  

• アクセス制御 
– 要件7         カード会員データへのアクセス 

– 要件8.5.4   契約終了したユーザのアクセスは直ちに取り消す 

• プライマリアカウント番号の暗号化 
– 要件3.4 

• ログの取得 
– 要件10.6 など 

– 少なくとも日に一度、すべてのシステムコンポーネントのログを確認する。ログ
の確認には、侵入検知システム(IDS)や認証、認可、アカウンティングプロトコ
ル(AAA)、サーバ(RADIUSなど)のようなセキュリティ機能を実行するサーバ
を含める必要がある。 

• 変更の保護 
– 要件10.5.2  監査証跡ファイルを不正な変更から保護する 

• 要件実施の有無確認 
– 要件6.1       パッチ適応など 
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特長1 : 検知と防御の統合 

• ３つの機能がひとつになっています！ 

– データ操作のモニタリング 

– データ操作の傾向やリスクの可視化 

– データ操作の制御と暗号化 

取得した操作ログを 

フォレンジック調査用途 

のみでなく、迅速な検知と 

防御にまで活用する。 

ここに、Verdasys の価値があり
ます 

Verdasys 

データ操作ログの 

取得 

データ制御
暗号化 

傾向やリスクの
可視化 
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特長2 : 異常な動きを捕まえる 

• 活動のベースラインを設ける 
– 外部にデータを送信する経路ごとに 

– ユーザごとに 

– マシンごとに 

• ベースラインからの逸脱 
– 異常なユーザの活動のレポートを生成 

• 「通常」との差を明らかにする 
– 通常より、どのくらいの差があるのか？ 

– アップロードファイルの異常な数（バイト数） 

– 発生したアラートの数 
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複数のデータを関連付けて異常を見つける 

インターネットへの 

アップロード 

メール送信 

USBへの書き出し 

印刷 
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何が見えてくるのか？ （リスクアセスメント） 

事例 : 直近 2 週間だけで・・・ 

• ビジネス上での申請なしに、80,000 以上のソースコードファイルが、共有ディスク
から PC へコピーされた  

• 5,739 のプロジェクトに関するファイルが、従業員所有のディスクへコピーされた 

• 441 のプロジェクトに関するファイルが、暗号化されずに USB へコピーされた 

• 41 のCADファイルが、 カスタマネットワーク上の登録されていない、インターナ
ルの IP アドレスへ直接 FTP転送された 

• 仕事の情報を含んだ 43 の電子メールが、ひとりの従業員によって、個人の 

Gmail アカウントへ送られた 

• 2 つの CADファイルが、 Yahoo メールの知らないアドレスへメールで送られた 

• 社内の重要情報が、6つの異なったクラウド共有サービス ( Google Drive Sync, 

Dropbox, Box.com, Windows Live Mesh, Sugar Drive Sync, iCloud) に送ら
れた 



Slide 11 

© 2013 Verdasys, Inc. All Rights Reserved.. 

Digital Guardian のアーキテクチャ 

レポート 

ポリシーの定義 

設定 

アラート管理 

Digital Guardian 
管理コンソール 

設定 

ポリシー 

操作ログ 

アラート 

仮想環境 
(Citrix, 

VMware) 

モバイル 

サーバ 
WINDOWS 

LINUX 

PC 
WINDOWS 

LINUX 
MAC 

• インテリジェントなエージェント 

• 企業全体に分散した “イベント” センサー 

• データの保存場所と使用に関するリスクの可視化 

• 多様な適応 : エンタープライズ規模、仮想、プライ
ベートクラウド、モバイル 

• ポリシーに則った柔軟な制御 

• 25万デバイスまでの拡張 

エージェント エージェント エージェント エージェント 

VID 

エージェント 
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• Digital Guardian エージェントの「停止不可仕様」 

– Admin権限を持ったユーザーでも、エージェントを停止できないセキュア
なアーキテクチャ 

– 監視や防御施策そのものを停止できる情報漏洩対策では意味がありま
せん。 

• ファイルシステム、レジストリ、「プログラムの追加・削除」、「タスクマネージャ」か
らも見えない「ステルスモード」 

• OS のセーフモード起動時にもエージェントのプロセスを停止できない 「停止不
可仕様」 

• アンインストールできないので、物理的な不正改ざんも許さない 

• カーネルレベルでのエージェントの稼働 
– システム上での本来の操作や処理に、負荷はかけません 

– きめ細かい制御が可能 

• 管理サーバと接続していなくても、エージェントは単独で稼働 
 

特長3 : セキュリティに必要な要件を満たす 
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特長4 : Verdasys のクラウドサービス  

MSIP (情報保護のためのマネージドサービス） 

企業ネットワークに参加
している／していないに
関わらず、エージェント
が操作ログを取得し、ポ
リシーを適応します 

ビジネスの観点から、
リスクと対策を確認
します 

ソリューションエキスパート
がリスクを分析し、データポ
リシーを管理します 

従業員 管理部門 

Verdasysの 

エキスパート 

企業側 

MSIP 

操作ログ 

（ログのみ） 

クラウドには 

実際のデータは 

保存しません 

FIPS140-2 

http://www.google.com/url?sa=i&rct=j&q=padlock&source=images&cd=&cad=rja&docid=FryPl7byW0x1lM&tbnid=pdAJ2YWVP04X0M:&ved=0CAUQjRw&url=http://knowledgebridge.ca/free/padlock/&ei=VIYjUfuwFsex0QHemICwCg&bvm=bv.42553238,d.dmQ&psig=AFQjCNERakd1TJx_xdPn4ZAVn-8D5IVhIg&ust=1361369037722812
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アジェンダ 

情報漏えいを防ぐ最前線 

標的型攻撃から情報を守る 
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MSCD 

サイバー脅威保護のためのマネージドサービス 

• Managed Service for Cyber Defense の略 

• 2013年5月21日 発表 
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Verdasys のクラウドサービス  
MSCD (サイバー脅威保護のためのマネージドサービス） 

企業ネットワークに参加
している／していないに
関わらず、エージェント
が操作ログを取得し、ポ
リシーを適応します 

ビジネスの観点から、
リスクと対策を確認
します 

ソリューションエキスパート
がリスクを分析し、データポ
リシーを管理します 

従業員 管理部門 

Verdasysの 

エキスパート 

企業側 

MSCD 

操作ログ 

（ログのみ） 

クラウドには 

実際のデータは 

保存しません 

FIPS140-2 

http://www.google.com/url?sa=i&rct=j&q=padlock&source=images&cd=&cad=rja&docid=FryPl7byW0x1lM&tbnid=pdAJ2YWVP04X0M:&ved=0CAUQjRw&url=http://knowledgebridge.ca/free/padlock/&ei=VIYjUfuwFsex0QHemICwCg&bvm=bv.42553238,d.dmQ&psig=AFQjCNERakd1TJx_xdPn4ZAVn-8D5IVhIg&ust=1361369037722812
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標的型攻撃の流れを断ち切る 

• 標的型攻撃の流れを断ち切る 

– 攻撃はすべてのステップを経なければならない 

– どこかで断ち切れば良い 

• 多層的な検知とそれぞれのレイヤに合致した防御 

– 防御は時には失敗するかもしれない。そのため、多層的な検知が重要。 

– 迅速な検知こそが、迅速な対策へと通ずる  

• 継続した改善を行う反復のプロセス 

– すべてのレイヤで、脅威に関する知識が蓄積されていく 

– 検知と防御の対策も、変わっていかざるを得ない 

 

 

①計画 
②マルウェア 

侵入 

③コマンド 

実行 
④拡大 

⑤ターゲット 

の特定 

⑥情報の 

持ち出し 
⑦退却 

標的型攻撃のステージ 
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反復するマルウェア検知のプロセス 

 検知 | 防御 | 調査 | 抑止 

防御 

関連性の 

調査 

2) マルウェアが防止ラインを 

  超える 

3) マルウェアの動きが 

 システムで検知される 

4) 検知した動きを 

  関連付けて調査する 

5) 一連の抑止の対策を 

  迅速に設定する 

6) 調査の結果を受けて 

  防御の方法を 

  改善する 

抑止 

企業ネットワーク 

企業の境界 

1) マルウェアの侵入 

検知 
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マルウェアを撃退するためのポリシー  : 35種類 

• Adobe Acrobat or Reader Spawning Child 

Process 

• Adobe reader creating executables 

• Adobe Reader Writing EXE or DLL  

• Alert on archive file creation from unknown 

archiver 

• Alert on archive file creation from unknown 

archiver with sensitive data 

• Alert on autorun.ini write at root directory 

• Alert on multipart rar creation 

• Alert on multipart rar creation from unknown 

archiver 

• Alert on multipart rar from unknown archiver 

with sensitive data 

• Alert on possible JAVA exploit 

• Capture binaries deleted by user 

• Outbound connection by system binary 

and filtered bad list 

• Process bypassing DNS and filtered 

known bad 

• Process launch from a directory root 

• Suspicious executable in temp directory 

• Suspicious Outbound UDP call (part1) 

• Suspicious Outbound UDP calls ALERT 

(part2) 

• Svchost child process NOT from 

Services.exe 

• Using Dynamic DNS sites 

• Win7x64 System Binary Not Launching 

from System32 or sysWoW64 

• Win7x64 System Binary Not Launching 

from Windows directory 

• Windows system binaries performing an 

NTD/NTU [with sensitive data] 

• Capture JAVA cache 

• Detect executables in Java cache 

• Detect Java Launch From Browser (Part1) 

• Detect Java Launch From Browser (Part2) 

• Detect Outbound Threats 

• Detect possible CMD.exe shell 

• Hosts File Modified 

• Inbound connection by system binary  

• Incremental_Portscan_Outbound_Part1 

• Incremental_Portscan_Outbound_Part2 

• Incremental_Portscan_Outbound_Part3 

• MS Office Processes Creating 

Executables 

• Outbound connection by rundll32 



Slide 20 

© 2013 Verdasys, Inc. All Rights Reserved.. 

標的型攻撃のステージ ： マルウェア侵入 

  ② マルウェア侵入 
• 個人情報を用いた攻撃 
 なりすましメールに添付されたマルウェア 

 なりすましメールのマルウェア感染サイトへのリンク 

• 脆弱性をついた攻撃 
 ネットワーク 

 オペレーティング・システム 

 アプリケーション 

 

  検知と対策 
• OSやアプリの最新パッチの適用 

• 最新ウィルス定義ファイルでの定期的なスキャン 

• 不正なアドレスからの添付ファイル付きメールの検知 

• 不正なサイトからの実行ファイルダウンロードの検知と防御 

• 不正なプロセス稼働の検知 

• 不正なプロセス実行の防御（ホワイトリスト、ブラックリスト） 

• 特定のプロセスによる子プロセスや実行ファイルの作成を検知 

• そこから作られたものの起動を防御 
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標的型攻撃のステージ ： コマンド実行 

  ③ コマンド実行 
• 外部との通信 
 マルウェアから外部への通信を試みる 
 情報を送る（ユーザ、ネットワーク、マシン情報） 

• コマンドを受け取る 
 次のターゲットの特定方法 
 データの外部送信の方法 

• マルウェアの分業化 
 最初のマルウェアは容量が小さく、次のマルウェアを呼ぶ込むのが役割 
 ネットワークを流れる暗号化されていないログイン情報の収集マルウェア 
 脆弱性をチェックするマルウェア、特定の脆弱性を攻撃するマルウェア 

 

  検知と対策 
• 脆弱性診断等による脆弱性の発見と対策 + 最新パッチの適応 
• 外部との不正通信の検知 
• 不正なサイトからの実行ファイルダウンロードの検知と防御 
• システムファイルの改ざん検知 
• 不正なプロセス稼働の検知 
• 不正なプロセス実行の防御（ホワイトリスト、ブラックリスト） 



Slide 22 

© 2013 Verdasys, Inc. All Rights Reserved.. 

標的型攻撃のステージ ： 情報の持ち出し 

  ⑥ 情報の持ち出し 
• ２つの流れ 
 外部送信ポイントまで標的の情報を移動する、RAR, ZIP, CAB などで暗号化と圧縮
を行い、難読化を図る。 

 外部へデータを送信するための方法を特定する。脆弱性を持ったシステム、リモート
アクセス可能なアプリケーション、対FTPサイト、メール送信 

• 時間を掛けて行う 
 一度に大量のデータを送信する事件もあるが 

 気づかれないように少しずつ外部送信を行うケースが多い 

 

  検知と対策 
• 脆弱性診断等による脆弱性の発見と対策 + 最新パッチの適応 

• 出口対策 

• 不正なサイトへのデータ送信を検知 + 防御 

• ユーザがログインしていない時のデータ送信を検知 + 防御 

• プロセスによるアーカイブファイル作成を検知 

• 社外秘情報を定義して外部転送を防ぐ 
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Verdasys Cyber Sensor Grid 

App System Data Network Time 
Fidelis 

HBG 

Proactive Prevent/Contain 

Compound Tripwires 

Verdasys Cyber Sensor Console 

 

SIEM - ArcSight 

Threat Bus – Detect IOC’s 

Alert and Inform 

Instantly Contain, New Prevention & Tripwires 

Reporting 

Investigate – Optional File Capture 

3rd Party Threat Feeds 

Correlation from other sources 

Real-time Alerting 

Reporting 

Single Pane of Glass/SOC 

防御のためのルール例: 

• ユーザが怪しいPDFファイルを開く 

• Acrod32.exe がExe あるいは DLL ファイルの保存を試
みる 

• サイバールールがファイルの生成をブロックする 

• 感染を防ぐ 

• 怪しいPDFファイルを回収する 

 

サイバーコンソールへ送られるアラート: 

• 脅威のレベルを引き上げる 

• SIEM へリアルタイムで、脅威の情報を送信する 

• なりすまし発生のプロンプトをユーザに表示する 

• 必要ならば、インシデント対応チームが脅威を調査する 

 

User 

` 

サイバーフレームワーク  

プロアクティブな防御 
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アプリケーション実行 ダッシュボード 

• 一度だけしか起動されていないアプリケーションは？ 

このバーが一度しか起動されていないプロセスを表す 

これをクリックすると・・・・ 
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アプリケーション実行の詳細（ドリルダウン） 

• 疑わしいバイナリの詳細を見ることができる 

This Bar Indicates processes that have only launched 

Once in the environment – Click to drill down 

この詳細では: 

• でたらめなアプリ名前 

• 作成した会社名が入っていない 

• プロダクト名もなし 

• プロダクトバージョンもなし 

ブロックするために、MD5のハッシュをコピーする 
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アプリケーション実行／マシンの特定 

• 怪しいアプリが稼働したマシンを特定する 

MD5をペーストして検索 

マルウェアに感染した可能性のあるマシンを特定する 
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外部への怪しいデータ送信を見つける 
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1分以内で５回以上のボットネット接続 
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サイバー脅威から守るための企業ダッシュボード 

 

• 企業全体のアラート
の傾向を特定する 

 

 

 

 

 

• マシンごと、重大度
ごとに発生したア
ラートを迅速に特定
する 
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標的型攻撃の流れを断ち切ります 

① 計画 
② マルウェア 

投入 

③ コマンド 

実行 
④ 拡大 

⑤ ターゲット 

の特定 

⑥ 情報の 

持ち出し 
⑦ 退却 

阻止 検知 防御 防御 防御 防御 検知 検知 検知 検知 検知 隔離 

関連付け、調査、ポリシーの適応、防御、阻止 

標的型攻撃のステージ 

• 最先端の検知と防御を提供します 
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まとめ 

• 情報に特化してがっちりと守る 

• 情報の操作ログをリアルタイムで活用する 

• リスクを明らかにして、セキュリティレベルを上げていく 

• 標的型攻撃への先進的なアプローチ 



ご清聴まことに 

ありがとうございました 

バーダシス株式会社 

東京都港区赤坂 2 - 10 - 12 

フォーシーズ溜池山王ビル 5F 

電話 : 03 - 3568 - 3157 

 

Companies Serious About Protecting 

Their Information Chose Verdasys 


