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データ漏洩/侵害の調査で得ら
れたフォレンジック結果をもとに

いかに機密データが盗まれたか、

実行者は誰か、動機は何かに

データ漏洩/侵害調査報告書 （DBIR）
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`

実行者は誰か、動機は何かに

ついて分析を行っており、

また、どのようにしてデータ

漏洩/侵害を防止できるかに
ついても考察しています

「「「「データ漏洩データ漏洩データ漏洩データ漏洩////侵害調査報告書」日本語侵害調査報告書」日本語侵害調査報告書」日本語侵害調査報告書」日本語完全完全完全完全版版版版ダウンロードダウンロードダウンロードダウンロード：：：：
https://eentry11.securesites.net/verizon_security/contact01/index.html
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ベライゾンRISKチームによるグローバルな研究調査 ・ 協力機関・組織一覧
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VERIS は 、 共 通 用 語 や 基 準 を 使 っ て 、 セ キ ュ リ テ ィ
インシデント（脅威）を一定の形式で記録できるフレームワークです
（VERISは公開されており、無料で使用できます）

外部1

実行者

資産 属性マルウェア2

ウェブサーバー2 整合性2
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http://www.veriscommunity.net

実行者－誰がデータ漏洩/侵害を実行したか？

アクション － どの様な方法で実行したか？

資産 － 何が侵害されたか？

属性 － どの様に影響を受けたか？

アクション

ソーシャル1

ハッキング3

機密性1



脅威実行者

図図図図9999：：：： 脅威実行者別脅威実行者別脅威実行者別脅威実行者別のデータのデータのデータのデータ漏洩漏洩漏洩漏洩////侵害事例侵害事例侵害事例侵害事例のののの割合割合割合割合とととと推移推移推移推移

図図図図10101010：：：： 脅威実行者別脅威実行者別脅威実行者別脅威実行者別のデータのデータのデータのデータ漏洩漏洩漏洩漏洩////侵害事例侵害事例侵害事例侵害事例のののの割合割合割合割合

外部

内部

パートナー

全体

金銭

目的

国家スパイ

活動
その他
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図図図図9999：：：： 脅威実行者別脅威実行者別脅威実行者別脅威実行者別のデータのデータのデータのデータ漏洩漏洩漏洩漏洩////侵害事例侵害事例侵害事例侵害事例のののの割合割合割合割合とととと推移推移推移推移

外部 内部 パートナー



図図図図12121212：：：： 外部実行者外部実行者外部実行者外部実行者のののの種類種類種類種類でででで分類分類分類分類したしたしたした場合場合場合場合のデータのデータのデータのデータ漏洩漏洩漏洩漏洩////侵害侵害侵害侵害のののの割合割合割合割合

全体
脅威実行者

中国

組織犯罪グループ

国家関係者（組織）

不明

独立系

活動家グループ

元従業員

図図図図 13131313：：：： 外部実行者外部実行者外部実行者外部実行者のののの国国国国（（（（上位上位上位上位10101010位位位位））））
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図2：データ漏洩/侵害事例を企業・組織の

従業員数と業界を基準に分類*

1-100人

101-1,000人

1,001-10,000人

10,001-10,000人

100,000人超
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ハッキングのタイプ

図図図図23232323：：：：ハッキングのタイプハッキングのタイプハッキングのタイプハッキングのタイプ
全体

盗んだ認証情報の使用

バックドアまたはC2の使用

ブルートフォース

不明

SQLi
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SQLi

その他

フットプリンティング

機能の不正使用

MitM

バッファオーバーフロー

金銭目的 国家スパイ

活動
アクティビスト その他



脅威アクション

図図図図28282828：：：： 「「「「クリッククリッククリッククリック」」」」 はははは不可避不可避不可避不可避？？？？
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攻撃の標的選定

図図図図38383838：：：：攻撃攻撃攻撃攻撃のののの標的選定標的選定標的選定標的選定

全体 中小規模の企業・組織 大規模の企業・組織

ｵﾎﾟﾁｭﾆｽﾃｨｯｸ型
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完全単一一一一標的型

金銭

目的
国家

スパイ

活動

その他



属性 － データ窃盗と動機

図図図図35353535：：：： 侵害侵害侵害侵害されたデータのタイプとされたデータのタイプとされたデータのタイプとされたデータのタイプと脅威実行者脅威実行者脅威実行者脅威実行者のののの動機動機動機動機でででで

分類分類分類分類したデータしたデータしたデータしたデータ漏洩漏洩漏洩漏洩////侵害侵害侵害侵害のののの数数数数

金銭目的

国家スパイ

活動
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攻撃の難しさ

図図図図39393939：：：：攻撃攻撃攻撃攻撃のののの難難難難しさしさしさしさ

全体

金銭目的 その他

極低

低

中

高

国家スパイ
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金銭目的 その他国家スパイ

活動

図図図図40404040：：：：後続後続後続後続のののの攻撃攻撃攻撃攻撃のののの難難難難しさしさしさしさ
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事例– DDoS / データ漏洩
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米系被害企業のUDP トラフィック



事例– DDoS / データ漏洩

IP攻撃 IP攻撃
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IPコマンドとコントロール

依頼元 被害企業のＩＰ

調査中に判明した別企業

のIPに対する攻撃

調査中に判明した別企業

のIPに対する攻撃



事例– DDoS / データ漏洩
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米系被害企業のUDP トラフィック



図図図図33333333：：：： 侵害侵害侵害侵害されたされたされたされた情報資産情報資産情報資産情報資産のタイプのタイプのタイプのタイプ

全体 小中規模の企業・組織 大規模の企業・組織

ATM （ユーザー機器）

デスクトップ （ユーザー機器）

ファイル （サーバー）

ノートブック （ユーザー機器）

その他／不明 （サーバー）

その他／不明 （人間）

メール （サーバー）

ディレクトリ （サーバー）

POSコントローラー （サーバー）

侵害された情報資産のタイプ
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国家スパイ

活動 その他金銭目的

POSコントローラー （サーバー）

POS端末 （ユーザー機器）

ウェブアプリケーション （サーバー）

データベース （サーバー）

ペイメントカード （メディア）

エンドユーザー （人間）

経営幹部 （人間）

管理職 （人間）

元従業員 （人間）

不明

レジ係 （人間）

財務担当者 （人間）
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データ侵害の発見方法

図図図図44444444：：：： データデータデータデータ侵害侵害侵害侵害のののの発見方法発見方法発見方法発見方法

全体 小中規模の企業・組織 大規模の企業・組織

無関係の第三者（外部）

詐欺行為を発見（外部）

顧客（外部）

法執行機関（外部）

犯人が公表（外部）

不明
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国家スパイ

活動
その他金銭目的

不明

ユーザーが報告（内部）

財務監査（内部）

NIDS（内部）

ログのレビュー（内部）

詐欺行為を発見（内部）

HIDS（内部）

インシデント対応（内部）

IT監査（内部）

監視サービス（外部）



•  •  •  •  全社的に全社的に全社的に全社的にセキュリティに取り組む。従業員は最大最大最大最大の資産の資産の資産の資産にも、

時には最大の弱点にもなりうる

•  •  •  •  人、プロセス、テクノロジの連携を通じて、より良く、より速い検知検知検知検知手段を確立

•  •  •  •  攻撃者の執念攻撃者の執念攻撃者の執念攻撃者の執念を甘く見てはならない

推奨事項
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•  •  •  •  貴社独自の脅威の様態を評価し、サイバー対策の優先付けを行う

•  •  •  •  「「「「2013201320132013年度データ侵害／漏洩調査年度データ侵害／漏洩調査年度データ侵害／漏洩調査年度データ侵害／漏洩調査報告書」を報告書」を報告書」を報告書」を

ダウンロードしてダウンロードしてダウンロードしてダウンロードして、社内・取引先への情報共有を

行い、組織全体及び関係者の知識・意識向上を

図る

VERIZONENTERPRISE.COM/DBIR/2013

© 2013 Verizon. All Rights Reserved.



推奨事項

図図図図46464646：：：： CCACCACCACCAのののの20202020のののの重要重要重要重要セキュリティセキュリティセキュリティセキュリティ対策対策対策対策ととととVERISVERISVERISVERISのののの主要脅威主要脅威主要脅威主要脅威アクションのアクションのアクションのアクションの対応関係対応関係対応関係対応関係

タンパリング

20202020のののの重要重要重要重要ななななセキュリティセキュリティセキュリティセキュリティ対策対策対策対策
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盗んだ認証情報の使用

エクスポートデータ

**. このバックドアには、バックドアとC2（マルウェア）、およびバックドアとC2の使用（ハッキング）の

両方が含まれます。



質疑応答

「データ漏洩/侵害調査報告書」日本語完全版 ダウンロードはこちら

https://eentry11.securesites.net/verizon_security/contact01/index.html
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お問い合わせ先：

ベライゾンジャパン合同会社

マーケティング部

Ｊapan.marcom@jp.verizon.com


