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はじめに 

会社概要 

野村総合研究所グループにおける 

情報セキュリティ専門の中核企業 
 本社所在地：東京都港区東新橋１-５-２ 汐留シテゖセンター 

 代表取締役社長：増谷 洋 

 設立 ：２０００年８月１日（サービス提供は１９９５年開始） 

 資本金：４．５億円 
 

 拠点： 
 東京 （本社） 

 横浜 （テクニカルセンター） 

 Irvine, CA （北米支店） 

 北京・上海 （NRI北京） 

 

 社員数（連結）：249名 （単独）：225名  
 

 資格取得者数  
 高度情報処理技術者 ： のべ324名 

 GIAC(Global Information Assurance Certification) ： のべ92名 

 CISA(Certified Information System Auditor) ： 56名 

 CISM(Certified Information Security Manager) ： 31名 

 CISSP(Certified Information Systems Security Professionals) ： 32名 

 

 ISO/IEC 27001認証取得 
 

 サービス提供実績 
 官公庁、金融、流通、製造、製薬、 通信、マスコミ 等500社以上に運用サービスを提供 

 一次的なスポットサービスを含めると2000社以上にサービス提供     

東京（本社） 横浜（テクニカルセンター） 

（２０１３年６月１日現在） 
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シュゕ（カード発行会社） ゕクワゕラ（加盟店契約会社） 

プロセッサ（プロセッシング業務代行会社） 加盟店（百貨店、ガソリンスタンド、など） 

加盟店契約 業務委託 業務委託 

業務委託 

はじめに 

（ご確認） PCIDSSとは 

 PCIDSSとは、クレジットカード情報の漏洩を防止するために策定された、クレジットカード業界におけ

るグローバルなセキュリテゖ基準です。 

Site Data Protection 

Account Information Security Program 

Data Security Program 

Data Security Operating Policy 

Discover Information Security Compliance 

各社のPCI DSS準拠プログラム 

PCI SSC 
(payment Card Industry Security Standards Council)  

認定審査機関 

QSA 
(Qualified Security Assessors)  

認定脆弱性スキャニングベンダ 

ASV 
(Approved Scanning Vendors) 

認定 認定 

PCI DSS準拠対応 

各社を横断した統一基準 

PCI DSS v2.0 
(Payment Card Industry Data 

Security Standards) 

設立 策定 

審査（年次） 脆弱性診断（四半期ごと） 

PCIDSSは６カテゴリ／12要件

から成立っており、実際の審査

項目レベルになると約280項目

に及びます。 
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SecureCube / Access Checkの概要 

 SecureCube / Access Checkは、既存の本番環境に影響を与えないゲートウェ型（完全エージェント

レス型）のゕクセス管理ソリューションです。 

 本番環境の入口に関所（ゲートウェ）として設置し、個人IDとログを一元管理します。 

 関所（ゲートウェ）上で、利用者ごとのゕクセス制御が可能です。 

ID/PW管理 
ログ管理 

サーバごとに 

ID/PW管理 
ログ管理 

サーバごとに 

ID/PW管理 
ログ管理 

サーバごとに 

ID/PW管理 
ログ管理 

サーバごとに 

ゕクセス先 
サーバ 

UNIX系サーバ 

Linux系サーバ 

Windowsサーバ 

ネットワーク機器、 

 フゔゕフォール等 

開発者・ 
運用者 

特権ID/ 
パスワード 

を共有 

誰でも 
いつでも 

ゕクセス可能 

各サーバのID/ 
ログはバラバラ

に管理 

Linux系サーバ 

Windowsサーバ 

ネットワーク機器、 

 フゔゕフォール等 

ゕクセス先 
サーバ 

UNIX系サーバ 

開発者・ 
運用者 

関所（ゲートウェ） 

ゕクセスログ・操作ログ取得 ログ管理 

認証・IP制御・ワークフロー アクセス制御 

特権ID管理の現状と課題 SecureCube / Access Checkで解決! 
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SecureCube / Access Checkの概要 

大規模システムにも対応可能なシステム構成 

 SecureCube / Access Checkは、ゕクセス制御を行うための各種制御情報やゕクセスログを管理する

Gateway Managerと、踏み台として中継機能を担うGateway Server（複数可）から構成されます。 

 Gateway Mangerは、ゕクセス申請・承認や各種設定を行うWebンターフェスを備えています。 

… … 

運用者端末 開発者端末 

フゔゕウォール等 フゔゕウォール等 

本番サーバ群 

スッチ等 

開発サーバ群 

・ゕクセス先サーバへの中継 

・ゕクセス制御 

・ゕクセスログ取得・転送 

Gateway Server 

・申請／承認用のWebンターフェス 

・ゕクセス制御情報を管理 

・ゕクセスログを保存 

Gateway Manager 

Gateway Serverからのゕクセス

のみ許可するようなネットワーク

設定が必要 

… 

【オプション】 

Gateway Serverは、

利用要件に合わせて 

スケールゕウト可能 

本番ゕクセス通信 

制御情報通信 

不許可ゕクセス通信 

Gateway Managerは、

基盤レベル（クラスタ

ソフト、仮想環境等）

で冗長化可能 
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SecureCube / Access Checkの特長 

 SecureCube / Access Checkは、システム開発・運用の現場を知り尽くしたNRIグループから生まれた、

実績豊富な特権ID管理（ゕクセス管理）における ベストプラクテゖスソリューション です。 

 大手金融機関をはじめとする１７０社以上の導入実績！ 

 数台から数千台まで管理対象サーバをカバーできるシステム拡張性の高さ！ 

 シンプルなシステム構成で、OS/HW/MWなどの基盤コストも含めたトータルコストを抑制！ 

 ネットワーク制御、権限最小化、特権パスワード管理による強固なアクセス制御を実現！ 

 アクセス申請からログ監査までを一元管理することで業務効率がゕップ！（とくにログ監査業務） 

 エージェントレスのため、本番サーバに影響を与えずに短期導入が可能！（最短１ヶ月の実績あり） 

 多くのお客様で J-SOX や PCI DSS といった法令・基準の監査をクリア！ 
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SecureCube / Access Checkの機能 

PCIDSS要件に対応する機能 

 おもに要件7・8・10の対応として、SecureCube / Access Checkの導入を検討いただいています。 

PCI DSS要件 SecureCube /Access Check対応機能 

1. 安全なネットワークの構

築と維持 

要件1 カード会員データを保護するために、フゔゕウォールをンス

トールして構成を維持する 

要件2 システムパスワードおよび他のセキュリテゖパラメータにベンダ

提供のデフォルト値を使用しない 

2. カード会員データの保護 

要件3 保存されるカード会員データを保護すること 3.4 取得した操作ログの暗号化保存機能を実装。 

要件4 オープンな公共ネットワーク経由でカード会員データを伝送する

場合、暗号化する 
4.1 主要な暗号化通信（SSH, SCP, SFTP, HTTPS）へ対応。 

3. 脆弱性管理プログラムの

整備 

要件5 ゕンチウゖルスソフトウェゕまたはプログラムを使用し、定期的

に更新する 

 

 

要件6 安全性の高いシステムとゕプリケーションを開発し、保守する 
6.4.1 開発環境・本番環境それぞれのゕクセス制御を設定可能。 

6.4.2 責務分掌のための、ゕクセス申請・承認機能を実装。 

4. 強固なゕクセス制御手法

の導入 

要件7 カード会員データへのゕクセスを、業務上必要な範囲内に制限す

る 

7.1, 7.2 個人に紐づいた接続元IPゕドレスレベルでのゕクセス制御、およびゕクセス申

請・承認機能によるゕクセス制御を実装 

要件8 コンピュータにゕクセスできる各ユーザに一意のIDを割り当てる 
8.1-8.5 Access Check上での一元的なユーザ認証機能、およびユーザ管理機能（パス

ワードポリシー、有効期限、ゕカウントロックなど）を実装。 

要件9 カード会員データへの物理ゕクセスを制限する 

5. ネットワークの定期的な

監視およびテスト 

要件10 ネットワークリソースおよびカード会員データへのすべてのゕク

セスを追跡および監視する 

10.1-10.7 リモートからのサーバゕクセス全般に対して、ログ取得、改ざん防止、ログ管

理（閲覧範囲の制限）などの機能を実装。 

要件11 セキュリテゖシステムおよびプロセスを定期的にテストする 

6. 情報セキュリテゖポリ

シーの整備 
要件12 すべての担当者の情報セキュリテゖポリシーを整備する 

※ 実際の要件への準拠は各社の環境によるため、QSAによる判断が必要となります。 
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SecureCube / Access Checkのおもな機能 

 SecureCube / Access Checkは、おもに下記の機能を備えています。 

 それぞれの機能の詳細について、次頁以降で説明します。 

SecureCube / Access Checkを対象 

システムの手前に配置することで 

特権ID利用者を特定 

特権ID利用者ごとにゕクセス可能な

サーバ・システムを限定することで 

ゕクセス権限の最小化を実現 

特権ID利用者・管理者の職務分掌の 

ためのゕクセス申請・承認機能を実装 

SecureCube / Access Check経由での 

リモートゕクセス全般に対する 

ゕクセスログを一元管理 

SecureCube / Access Checkでは主な

暗号化通信に対応 
取得したログの暗号化保存も可能 

※ 実際の要件への準拠は各社の環境によるため、QSAによる判断が必要となります。 

＞＞要件8 ＞＞要件7 

＞＞要件6 ＞＞要件10 

＞＞要件4 ＞＞要件3 
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SecureCube / Access Checkの機能 

POINT1 特権ID利用者の特定 

 特権IDを共有している場合においても、SecureCube / Access Checkに個別IDでログンが成功した後

にゕクセス先サーバへ接続することで、特権ID利用者の個人が特定可能です。 

1 

SecureCube / Access Checkに 

個別IDでログン 

2 

ゕクセス先サーバと特権IDを 

指定してログン 

SecureCube / Access Check サーバ 運用者・開発者 ゕクセス先サーバ 

▼ SecureCube / Access Checkを指定してゕクセス（例：Telnet） ▼ 個別IDでログン成功後、ゕクセス先サーバへログン（例：Telnet） 

SecureCube / Access CheckのIP 

SecureCube / Access Checkの個別IDとパスワード 

ゕクセス先サーバのIP／ホスト名 

ゕクセス先サーバの特権ID 

ゕクセス先サーバのパスワード(※) 

admin 
user01 

※「特権パスワード管理システム連携」を利用することで、特権ID利用者がパスワードを知ることなく、ゕクセス先サーバへログンすることも可能です。 
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SecureCube / Access Checkの機能 

POINT2 アクセス権限の最小化 

 SecureCube / Access Checkは、あらかじめ設定されたポリシーにしたがってゕクセス制御を行います。 

 SecureCube / Access Checkのユーザは、決められた端末から、決められたサーバ／システムに対して、

決められたプロトコルを利用した接続のみ許可されます。 

接続元端末IPゕドレス：指定端末 

利用プロトコル：SSH, SCP, RDP 

承認レベル：申請と承認が必要 

本番環境ゕクセス用ポリシー 

本番環境 運用者グループ 

開発環境A 

開発環境B 

オペレータグループ 

開発者グループ 

接続元端末IPゕドレス：指定端末 

利用プロトコル： SSH, SCP, RDP 

承認レベル：申請のみ必要 

緊急用ゕクセス用ポリシー 

接続元端末IPゕドレス：指定端末 

利用プロトコル：すべて 

承認レベル：申請と承認が必要 

開発環境ゕクセス用ポリシー 

ユーザは、ポリシーを介して紐づいていないシステムへは接続できません。 
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SecureCube / Access Checkの機能 

POINT3 アクセス申請・承認機能 

 ゕクセス申請・ゕクセス承認に基づいたゕクセス制御を行うことで、「承認されたユーザに対して」、

「承認された時間帯で」、「承認されたシステムへ」のゕクセスのみを許可します。 

ゕクセス先サーバ 承認者 運用者・開発者 Access Check 

ゕクセス申請通知メール 

承認/却下通知メール 

システムA 

システムB 

システムC 

承認の場合 

接続 

ゕクセス申請に基づいて、サーバへゕクセス 

却下の場合 

遮断  

ゕクセス申請に基づいて、サーバへゕクセス 

ゕクセス申請 

Webンターフェス上で 

ゕクセス申請を記入、申請 

Webンターフェス上で 

ゕクセス申請を承認／却下 

制御情報 

（ユーザ情報、 

申請情報 など） 

承認／却下 

Gateway Server 

Gateway Manager 
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SecureCube / Access Checkの機能 

POINT4 アクセスログの一元管理 

 SecureCube / Access Checkでは、ユーザがゕクセス先サーバへ接続した際に、ゕクセスの概要を記録

した「サマリーログ」と実操作を記録した「操作ログ」を取得し、保管します。 

 取得したログは、利用したポリシーに紐づく監査者のみがWeb画面上で検索・閲覧できます。 

▼ ゕクセスログ検索結果一覧（サマリーログ） 

▼ 事前申請の内容を表示 ▼ 操作ログの例 

検索結果で表示されたサマリーログの一覧を 

CSV形式でダウンロードすることも可能です。 

事前申請と作業ログとの 

突合せ時間が大幅に削減! 
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SecureCube / Access Checkの機能 

POINT5・6 ログの暗号化・暗号化通信対応 

 取得された操作ログは、内容を改ざんされることを防ぐため、暗号化して保存することが可能です。 

 暗号化された通信（SSH, SFTP, SCP）の内容も取得することができます。 

 

ポリシーのゕクセス制御に関する設定 

運用者・開発者 

監査者 Gateway Manager 

Gateway Server 

ゕクセス先サーバ 

サーバへゕクセス 

ログを検索、閲覧 

ゕクセスログ 

ログ取得 → 転送 

ログ暗号化 → 保存 

暗号化方式は、暗号鍵の管理

が不要な独自方式（特許出願

中）のため、定期的な暗号鍵

の更新は不要です。鍵管理運

用の煩わしさがなくなります。 

 

暗号化通信の対応 

悪意のあるユーザ 

都合の悪い操作を 

削除／隠蔽したい 

ログを改ざん 

▼ 暗号化された通信データ（例：SSH） 

▼ 復号して操作ログを取得 
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PCIDSSの要件に対する課題と対策事例 

 PCI DSSの準拠を目指し、特権ID管理システムツールとしてSecureCube / Access Checkを導入された

事例を紹介します。 

 運用の現場からは、「業務負荷が減った」などの歓迎の声をいただいています。 

本番環境サーバの数が数百台に及んだ

としても、特権IDの管理業務が現実的

に運用可能であること 

SecureCube / Access Checkの導入を決定 

要 件 

導 入 効 果 

背景・目的 大手百貨店グループのシステム系グループ企業 様 

 大規模な合併に伴い、オンランショッピングのWebサトをはじめとする本番環境サーバの数が増大（10→100台以上） 

 本番環境のセキュリテゖ管理レベルがばらばらで運用負荷が増加すると予想 

 セキュリテゖ管理レベルを見直すなかで、クレジットカード情報を扱う会社に対して適用されるPCIDSSの準拠を目指す 

本番環境サーバにログンする際に、

特権IDのパスワードを知ることなくロ

グンできること 

本番環境サーバへのゕクセスの際に、

上司などの第三者の承認がないとゕク

セスできないこと 

SecureCube / Access Checkのユー

ザIDを個人の識別が可能なIDにする

ことで、本番環境サーバ上に個別IDを

作成・管理する業務が不要になり、特

権ID管理の業務負荷が軽減! 

SecureCube / Access Checkの特権

IDパスワード管理システム連携機能を

利用することで、強固なパスワードの

設定や定期変更などのパスワード管理

業務の負荷が軽減! 

SecureCube / Access Checkのゕク

セス申請・承認機能を利用することで、

事前申請に基づき承認された時間帯の

み本番ゕクセス可能になり、監査業務

の負荷が軽減! 
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〒105-7113 東京都港区東新橋1-5-2 汐留シティセンター 

Tel：03-6274-1011 Fax：03-6274-1099 

E-mail：info@nri-secure.co.jp 

Home Page：http://www.nri-secure.co.jp 

ご清聴いただき、ありがとうございました。 


