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JCAガイドラインが

PCIDSS普及に与える影響

クレジットカード情報 セキュリティフォーラム
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1.JCA「クレジットカード情報セキュリティフォーラム」 5/31

2012.5.31 JA共済ビル（平河町）

大手加盟店など約80人が出席

冒頭のセッションでは、経産省/消費経済政策課から

割賦販売法におけるカード情報保護の考え方について説明

主催：（社）日本クレジット協会（JCA）

後援：経済産業省

「日本におけるクレジットカード情報管理強化
に向けた実行計画」について説明。
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2.JCAサイトへも、5/31に実行計画を掲示

●5/31開催のフォーラムは、大手加盟店のみを対象としているため、JCA
では同日にホームページにも、「日本におけるクレジットカード情報管理強
化に向けた実行計画について」のPDFを公表した。

http://www.j-credit.or.jp/info_management.html
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3.クレジットカード業界へPCIDSSへの準拠を公式に要請

日本でも、PCIDSSを基準に置くこととした。（JCA配布資料5/31）
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日本だけ独自の安全対策を策定することは、加盟店をはじめ
とする関係者の負担が増大するなど、合理的でないと判断。

（JCA配布資料5/31）

4.日本も世界共通のカードブランドが流通している
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5.日本におけるクレジットカード情報管理 スキーム

●ネット通販企業は2013201320132013年年年年3333月末月末月末月末、対面加盟店企業（デパート、スーパーなど店頭
販売）は、2018201820182018年年年年3333月末月末月末月末までに、PCIDSSへの準拠を要請。その指導責任はカード
会社にあるとしている。
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6.「実行計画」自体は、加盟店へ直接の拘束力はない
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カード会社 カード情報取扱い事業者

改正割賦販売法

施行規則 (経済産業省令)

カード発行会社(イシュア)

加盟店管理会社(アクワイアラ)

ガイドライン (社)日本クレジット協会 ※

加盟店、インターネット通販、

サービスプロバイダー

指導

1)セキュリティポリシー、規程類の整備

2)従業者教育の実施と徹底

3)施設、設備、機器の物理的セキュリ
ティの確立

4)不正アクセス、ハッカーの防止措置と
アクセスログの保管

5)事故発生時の不正利用防止措置

6)事故の再発防止対策

1)加盟店や委託先に漏漏漏漏えいえいえいえい事故事故事故事故が発
生した場合、カード会社へ迅速に報告

2)漏漏漏漏えいえいえいえい事故事故事故事故の発生を、早期に把握す
るために必要な措置

3)漏漏漏漏えいえいえいえい事故事故事故事故の再発防止対策

4)委託先に対する監督

7.カード情報保護に関する、割賦販売法の流れ

※ (社)日本クレジット産業協会と(社)全国信販協会等が統合。

2009.12.1に「認定割賦販売協会」として経産大臣が認定。
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8.カード情報保護に関する、各カード会社の加盟店規約

■DC加盟店規約 （三菱UFJニコス株式会社）
第28条（秘密情報の管理責任）

2. ～当社は加盟店に対して秘密情報の管理に必要な情報セキュリティ基準を別途指定す

ることができ、この場合、加盟店は当社が指定した基準を遵守するものとします。

■三井住友ＶＩＳＡ・マスターカード加盟店規約 （2011年11月改定）

第25条（クレジットカード番号等の管理）

3.当社は～、他の加盟店でのカード番号等の漏洩等が発生した場合において類似の漏洩

事故の発生を防止する必要がある場合、その他当社が必要と認める場合には、加盟店に

対し、当該措置の改善の要求その他必要な措置・指導を行えるものとし、加盟店はこれに

従うものとします。

第26条（委託の場合の個人情報等の取扱い）

1.加盟店は～、当社の事前の承認を得た上で、十分な個人情報の保護水準を満たしている

委託先を選定し、～契約を委託先と締結するものとします。

■JCB加盟店規約 （2010年12月1日改訂）

第28条（ カードに関する情報等の機密保持）

2. 加盟店は前項の（クレジットカード）情報が第三者に漏洩

することがないように、情報管理の制度、システムの整備、

改善、社内規定の整備、従業員の教育等を含む安全管理

に関する必要な一切の措置をとるものとします。
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【まとめ】すべては、カード利用者の安全のために

●割賦販売法が要求する、カード情報安全管理の具体的なガイドライン
は、日本においてもPCIDSSであることが、明確になりました。

●あとは、各事業者のコンプライアンスに委ねられます。

日本カード情報セキュリティ協議会（JCDSC）

代表事務局：NTTデータ先端技術株式会社

メール jcdsc@intellilink.co.jp

事務局：日本オフィス・システム株式会社

メール nosinfo@nos.co.jp


